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E importante refletir a respeito do que devera ser uma investigacao digital de
delitos cibernéticos, em um futuro ndo tao distante, no Metaverso, assunto
dos mais falados em 2022, como ensina o professor Dr. Alvaro Machado Dias.

Importante lembrar que se destacaram, nos ultimos anos, 5 eixos de
desenvolvimento tecnoldgico: "Ao longo dos ultimos 3-4 anos, cinco grandes
linhas de tecnologias foram palco de avang¢os exponenciais: IoE, digital
twins, conectividade de baixa laténcia, XR e blockchain. Em paralelo, o
aprendizado de maquina, cujo ponto de virada foi o langamento do deep
learning, por Geoff Hinton e colegas, na primeira década do século (2006),
explodiu em popularidade, amarrando as pontas disso tudo, por meio de
modelos preditivos, algoritmos de linguagem natural e elevagdo da
consisténcia da computacdo grdfica.” Tais tecnologias, vale dizer, foram
ainda pouco testadas e fustigadas em ambientes de investigagdes digitais ou
regulatdrios, sejam tais apuragdes de natureza publica (e.g., um inquérito
policial), ou privada (e.g., uma investigag¢ao interna empresarial).

Aqui, especificamente, optamos por tratar brevemente do uso das
tecnologias de criptoativos e blockchain para lavagem de dinheiro no
Metaverso, nas investigac¢des digitais de delitos cibernéticos em contextos
de usos de alta tecnologia (high-tech).

E sabido por todos que o conceito fundamental que atribuiu a maior carga
de disrupgao ao uso de tecnologias de criptoativos, em conjunto com o
blockchain, é o seu funcionamento como sistema financeiro sem
intermediarios, totalmente independente de autoridades centrais, sem
regulamentacao.

As transagdes ocorrem ponta a ponta (por meio do uso de tecnologias peer-
to-peer ou P2P), autenticadas por meio de calculo matematicos complexos,
encadeados por meio de blocos (blockchain), que sao gerados apenas
quando determinadas informacdes sao confirmadas (hash, Carimbo de
Tempo, dentre outras), o que garante a autenticidade da operagao e a
transferéncia de valores monetarios em formato digital, apenas entre as
partes.

Essa realidade cria um moderno ambiente paralelo de centenas de milhares
de transacodes financeiras que nao perpassam por qualquer sistema
financeiro tradicional e, assim, em principio, ocorrem fora do monitoramento
e controle das Unidades de Inteligéncia Financeira em atividade no mundo
hoje, sem atender a qualquer regulagao.

Do ponto de vista da investigacao, o primeiro desafio que se impde seria,
entdo, a necessidade de identificagao das duas pontas de cada transacao,
visto que nao ha servidor central, e nem tampouco autoridade de controle,
que permitiriam rastrear minimamente o ocorrido. Sabe-se o quao dificil é
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identificar e localizar um individuo por tras de uma transacao digital
qualquer, mais ainda identificar transacdes financeiras pensadas,
estruturadas e baseadas em l6égicas computacionais para fluirem out of the
grid, como é o caso daquelas realizadas por profissionais que atuam no
design de lavagem de dinheiro.

Imagine-se, neste momento, entao, partindo do conceito geral de Metaverso,
que pretende fundir o mundo fisico com os diversos mundos/ sistemas
digitais por meio da integracao de diversas tecnologias, acrescentando
camadas complementares em transagdes de lavagem de dinheiro digital em
diferentes moedas e sistemas:

e operacgdes iniciadas em webcasas de cambio digitais ilegais, que se
propdem a receber depdsitos de fontes ilicitas;

e transforma-las em ativos digitais, por meio de centenas de milhares de
transagdes de criptoativos, encadeadas em blockchain, em diversas
redes e sistemas inclusos no Metaverso;

e devolvé-las ao cliente como criptoativos validos e licitos, e, assim, prontos
para transacionar no mercado;

e retornar valores as carteiras digitais frias, com o objetivo de ocultar
valores, ou mesmo a transferéncia dos valores para cédigos QR,
impressos em papéis para guarda em cofres, bancos ou residéncias;

e ou, ainda, realizar operagdes e transagdes financeiras licitas e regulares,
com o ativo que, na realidade, tem origem ilicita e é produto de crime.

O fluxo imaginado é da mais alta engenhosidade, visto que envolvera
investigar artefatos de tecnologia da informacdo das mais diversas naturezas
e propositadamente embaralhados em camadas diversas, desde |oT, até
computacao em nuvem, enfim, todas as tecnologias que permeiam o
Metaverso e, quem sabe, o permitirdo ser parte de uma nova realidade, ainda
em construgao.

A realidade, portanto, impde ao investigador moderno que estude, aprenda e
conhega com maior profundidade as novas tecnologias que permearao o
Metaverso, o que ainda sera objeto de enfrentamento por todos os
profissionais que atuam no mercado de investigacdes privadas. E, impde ao
mercado como um todo a necessidade de autorregulamentacao para que a
ma utilizagdo das tecnologias nao maculem os beneficios que sua utilizagao
em larga escala trara, nem impeca ou restrinja sua utilizagdo e popularizagao.

>>> Este artigo faz parte do e-book "Metalaw: Reflexées sobre a
aplicagdo do Direito no Metaverso".

Confira aqui os outros artigos do livro.
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