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▶ Ouça no Spotify — A Epidemia dos ataques de ransomware

Os ataques de ransomware têm se tornado bastante comuns nas empresas,
especialmente após o contexto pandêmico que levou muitas companhias a
adotar o teletrabalho, mesmo sem estarem plenamente prontas para isso, do
ponto de vista de segurança da informação. 

Mas, o que é ransomware? A prática é um ataque digital que busca cobrar
resgate pelos dados e sistemas sequestrados de uma organização. Sendo
assim, conhecer os pontos vulnerais da sua empresa e as formas de
prevenção se tornou essencial para evitar qualquer vazamento de
informações confidenciais. 

Em entrevista ao portal O Globo, nosso sócio Felipe Palhares, da área de
Proteção de Dados e Cybersecurity, comentou sobre o tema. De acordo com
ele, o Brasil se tornou um dos principais alvos desse tipo de ataque. 

Um estudo recente da Infoblox, também aponta que os ataques cibernéticos,
especialmente os de ransomware, saltaram 92% desde o início do ano no
Brasil.

A importância da transparência

Nos casos em que ocorrem vazamento de dados, a Lei Geral de Proteção de
Dados (LGPD) prevê alguns procedimentos e consequências legais. Estes
ataques exigem, por exemplo, comunicação à recém-criada Agencia
Nacional de Proteção de Dados (ANPD), aos titulares dos dados e,
eventualmente, à Comissão de Valores Mobiliários (CVM), nos casos de
empresas de capital aberto. 

Segundo Palhares, muitos contratos comerciais entre empresas também
passaram a prever a comunicação entre elas caso alguma das companhias
seja atacada. Com a proliferação destes ataques, o próprio mercado começa
a cobrar das empresas uma postura mais firme em termos de segurança
cibernética - acrescentou nosso especialista. 

Clique aqui e confira a entrevista na íntegra. 

Quer saber mais sobre o tema? Confira nossos e-book: Ransomware: como
enfrentar ataques cibernéticos e ouça nosso podcast.
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