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​No dia 23 de dezembro, a Autoridade Nacional de Proteção de Dados (ANPD),
por meio da sua Coordenação-Geral de Fiscalização, publicou um novo
formulário para a comunicação de incidentes de segurança à Autoridade.
Conforme prevê o artigo 48 da Lei Geral de Proteção de Dados Pessoais
(LGPD), esta comunicação é obrigatória aos controladores de dados pessoais
no caso de  incidentes de segurança que possam acarretar "risco ou dano
relevante aos titulares".

Em linhas gerais, o novo formulário possui novas opções de preenchimento e
é mais completo que o antigo. Conforme comunicado pela ANPD, o novo
formulário deverá ser utilizado a partir de 1º de janeiro de 2023 e submetido
em formato PDF por meio do Peticionamento Eletrônico do SUPER-BR.

1. Tipos de notificação

Com a nova versão, a ANPD incluiu orientações no próprio formulário a fim
de aumentar a qualidade das comunicações. Dentre elas, a ANPD esclareceu
os tipos de notificação, suprimindo a categoria "parcial" presente no modelo
anterior:

Completa: todas as informações a respeito do incidente estão
disponíveis e a comunicação aos titulares já foi realizada;

Preliminar: nem todas as informações sobre o incidente estão
disponíveis, justificadamente, ou a comunicação aos titulares ainda não
foi realizada; e

Complementar: complementação de informações prestadas em
comunicação preliminar.

Ainda sobre os tipos de comunicado, a ANPD esclareceu que a comunicação
preliminar é insuficiente para o cumprimento da obrigação estabelecida no
artigo 48 da LGPD, e também dispôs que a complementação da
comunicação preliminar deve ocorrer no prazo de 30 dias corridos.

2. Comunicação aos titulares

O novo formulário contém orientações para o comunicado de incidentes de
segurança aos titulares afetados, o que também é uma obrigação nos termos
do artigo 48 da LGPD. O comunicado deve incluir, ao menos:

Resumo e data de ocorrência do incidente;

Descrição dos dados pessoais afetados;
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Riscos e consequências aos titulares de dados;

Medidas tomadas e recomendadas para mitigar seus efeitos, se cabíveis;
e

Dados de contato do controlador para obtenção de informações
adicionais sobre o incidente.

 A ANPD ressalta que pode requisitar a qualquer momento uma cópia do
comunicado feito aos titulares e que o controlador deve retificá-lo se não
atender aos requisitos acima.

3. Impactos do incidente sobre os dados

O novo formulário também inclui uma seção sobre os impactos do incidente
de segurança sobre dados pessoais, definindo três pilares da segurança da
informação. Logo, caberá ao controlador identificar quais dos
seguintes elementos foram afetados pelo incidente, isolada ou
cumulativamente:

Confidencialidade: acesso não autorizado aos dados, violando seu sigilo;

Integridade: alteração ou destruição de dados de maneira não
autorizada ou acidental; e

Disponibilidade: perda ou dificuldade de acesso aos dados por período
significativo.

4. Comunicação como agente de pequeno porte

Ao contrário do antigo, o novo formulário inclui seção específica na qual o
controlador deve informar se é qualificado como um agente de tratamento
de pequeno porte, nos termos do regulamento de aplicação da LGPD
aprovado pela Resolução CD/ANPD nº 2/2022 (Regulamento). 

Vale ressaltar que a caracterização como agente de pequeno porte impacta
diretamente na comunicação de incidentes de segurança, tendo em vista
que o Regulamento lhes concede prazo em dobro para a comunicação à
ANPD e aos titulares, salvo se houver potencial comprometimento à
integridade dos titulares ou à segurança nacional.

5. Medidas de segurança para a proteção dos dados pessoais

Assim como o antigo, o novo formulário exige que o controlador descreva
quais medidas de segurança técnicas e administrativas para a proteção de
dados pessoais foram adotadas antes e depois do incidente de segurança. O
novo formulário vai além da própria descrição pelo controlador, e inclui
opções de preenchimento acerca da adoção prévia de medidas, tais como:

Política de segurança da informação e privacidade;

Segregação de rede;

Criptografia ou anonimização;

Plano de resposta a incidentes; e



Autenticação multifatorial.

6. Tipos de incidente

Similar às medidas de segurança para proteção dos dados pessoais, o novo
formulário inclui opções prévias de preenchimento sobre os tipos de
incidente de segurança. Na sua versão antiga, apenas cabia ao controlador
descrever o tipo de incidente. Dentre as opções incluídas, há:

• Sequestro de dados (ransomware);

• Falha em sistema de informação (software);

• Falha em equipamento (hardware); e

• Negação de serviço (DoS).

Para acessar o comunicado da ANPD, clique aqui. 
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