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No dia 9 de dezembro, a High Court of the Republic of Singapore (Corte)
decidiu que a Capgemini, empresa prestadora de servigcos de tecnologia da
informacao, seria a responsavel por indenizar a Razer, empresa de sistemas e
periféricos de jogos. A indenizacdo, que atingiu o montante total de US$6,5
milhdes, foi pautada nos prejuizos sofridos pela Razer devido a um
vazamento de dados dos seus consumidores.

1. Projeto Fénix

Em 2018, a Razer deu inicio ao "Projeto Fénix" a fim de atualizar sua
plataforma de e-commerce, o que incluia sua integragao com aplicagdes de
terceiros utilizadas pela Razer por meio de interfaces de programacao de
aplicagdes (APIs). APIs sao mecanismos que permitem a interagao entre duas
diferentes aplicacdes ou softwares. No caso, a equipe comercial da Razer
desejava acessar dados de consumidores contidos nos canais de e-
commerce. Antes da integracao de API, copias dos dados eram transferidas
para uma outra base de dados. Posteriormente, a API permitiu a
transferéncia direta dos dados a nova base, integrando-a aos canais de e-
commerce diretamente.

Em marco de 2019, a Capgemini foi contratada para apoiar a integragcao das
APIls. No mesmo més, ambas as empresas também firmaram um contrato
para o compartilhamento de dados pessoais (data processing agreement —
DPA).

Entre 2019 e 2020, a Capgemini recomendou a Razer a instalagao e
integragcao de um conjunto de APIs em seu ecossistema de tecnologia da
informacao. Dentre outros, a Capgemini seria responsavel por configurar tais
APIs para disponibilizar uma série de dados de consumidores a equipe de e-
commerce da Razer.

2. Incidente de seguranca

Em junho de 2020, um gerente de projetos da Razer teve problemas para
acessar um servidor. Entao, a Capgemini, como prestadora de servicos de
tecnologia da informacao, foi acionada para auxilia-lo. Para atender ao
chamado, foi enviado um colaborador que detinha credenciais de
administrador do servidor em questao, as quais |he permitiam acessar e
modificar suas configuracdes de seguranca.



Em agosto de 2020, um terceiro informou a Razer "um alerta de seguranga" e
afirmou que havia identificado "uma base de dados desprotegida e
disponivel publicamente que parece integrar a infraestrutura da Razer". De
acordo com o terceiro, a base de dados incluia "detalhes de consumidores, e-
mails, e muito mais".

Todavia, a Razer respondeu-lhe que estava trocando de bounty program, isto
é, um programa que recompensa terceiros por identificarem
vulnerabilidades cibernéticas nos sistemas de empresas, pedindo-lhe que
aguardasse a mudanga de programa para ser recompensado. Entao, o
terceiro divulgou o incidente de seguranca na internet, o qual recebeu ampla
cobertura da imprensa.

No curso da investigagao forense foi possivel averiguar que o colaborador da
Capgemini havia desativado as configuragdes de seguranga de uma das
aplicacdes da Razer, fato posteriormente admitido pelo préprio funcionario.
Foi justamente a desconfiguragdo dos mecanismos de seguranca que expds
os dados de consumidores publicamente, sem qualquer protecgao.

3. Indenizagao

A Corte concluiu que a Capgemini violou tanto o contrato de prestacao de
servicos quanto o DPA celebrados com a Razer. Nos documentos constavam
clausulas de indenizacao em casos de violagdes das obrigacdes estipuladas
no objeto contratual.

Além disso, a Corte considerou que a Capgemini foi contratada devido as
suas habilidades especificas e expertise para realizar trabalhos de integracao
de APIs, o que resulta em um 6nus maior a Capgemini.

De todo o montante, US$6,1 milhdes representam os lucros cessantes da
Razer pela perda de vendas de sistemas e periféricos de jogos, consequéncia
dos danos reputacionais sofridos devido a cobertura de imprensa negativa
apods o incidente de seguranca.

Para acessar a decisdo da High Court of the Republic of Singapore, clique
aqui.
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