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Em 1° de julho de 2022, entrou em vigor a Resolugdao Normativa n° 964 da
Agéncia Nacional de Energia Elétrica (ANEEL). Aprovada em 14 de dezembro
de 2021, a resolugao dispde sobre a politica de seguranca cibernética a ser
adotada pelos agentes do setor: concessionarios, permissionarios e demais
autorizados ou responsaveis pela operacao de sistemas ou instalagdes de
energia elétrica, pela sua comercializagao ou pela gestao de recursos
provenientes de encargos setoriais.

Na resolucao, a ANEEL dispde sobre as diretrizes de ciberseguranca a serem
seguidas, tais como transparéncia, adog¢ao de boas praticas, e atuagao dos
agentes na identificagao, no diagndstico e na resposta a incidentes
cibernéticos. Com a entrada em vigor, os agentes do setor devem adotar e
revisar periodicamente uma Politica de Seguranca Cibernética, a qual deve
ser disponibilizada a ANEEL, e cujo conteddo deve incluir, entre outros:

e Classificagao dos dados e das informacgdes detidas conforme sua
relevancia;

e Medidas técnicas que garantam a seguranga de informacdes criticas,
como sua rastreabilidade;

e Procedimentos e controles voltados a reducao de vulnerabilidades
cibernéticas; e

e Mecanismos de prevencgao, mitigagao e recuperacao de incidentes
cibernéticos, incluindo medidas que impegam impactos operacionais.

A conformidade da Politica de Seguranca Cibernética também leva em conta
fatores como a relevancia da instalagao, a complexidade das atividades e dos
sistemas envolvidos e a sensibilidade dos dados e das informacgdes que
estejam sob responsabilidade do agente.

Na hipdtese de um incidente cibernético, os agentes devem notificar a
equipe de coordenacao setorial e adotar medidas conjuntas para remediar
seus efeitos. Na notificacdo, os agentes do setor devem descrever a causa do
incidente e os motivos, bem como os impactos e as a¢gdes de mitigagao
adotadas. A notificagcao deve ser feita assim que o agente tomar
conhecimento do incidente e de sua dimensao.

Além da notificacdo a coordenacgao setorial, os agentes devem adotar
procedimentos de compartilhamento de informacdes para cooperarem
entre si. A troca de informagdes pode ser feita de forma confidencial, nao
incluindo informacgdes criticas, e deve incluir empresas para além do mesmo
grupo societario. Essa medida € particularmente relevante para o setor
elétrico dado que os diversos sistemas e instalagdes sao interligados.



Por fim, a resolugcdao também engloba a governanga dos agentes, obrigando
a designacao de um responsavel pela aplicacao da Politica de Seguranca
Cibernética e exigindo sua disseminagao aos profissionais e colaboradores.

¢ Para ler a resolucao da ANEEL, clique aqui.

Este conteudo faz parte do Informativo de Protecdo de Dados. Clique
aqui para ler mais destaques.
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