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O Centro Brasileiro de Prevencao, Tratamento e Resposta a Incidentes
Cibernéticos Governamentais (CTIR) emitiu o Alerta n°® 08/2022 sobre abusos
em Redes Privadas Virtuais (VPNSs), destacando que, nos ultimos dois anos, o
aumento do trabalho remoto, diante da pandemia do COVID-19, resultou em
um aumento do uso de VPNs, o que pode ajudar a fornecer autenticagao,
integridade e confidencialidade dos dados. Ao mesmo tempo, o CTIR afirmou
que, o acesso via VPN flexibiliza o trabalho organizacional, o que pode
resultar em abusos que podem acarretar agcdes maliciosas ou ataques
direcionados as redes internas das instituicoes.

Diante desse cenario, o CTIR recomendou algumas medidas preventivas para
mitigar os riscos de seguranca em VPN, tais como:

e implementar politicas de senha forte e exigir o uso de autenticagcao
multifator;

e definir o escopo de acesso a rede para cada perfil de usuario VPN;

e implementar a segregac¢ao de rede virtual em cada conexao VPN;

e bloquear o acesso via VPN a interfaces administrativas de servigos
criticos;

e garantir a atualizagcdo dos sistemas VPN;

e implementar o principio de privilégio minimo que garante aos usuarios o
nivel minimo de acesso necessario para cumprir suas tarefas;

e auditar acessos via VPN, especialmente de uma fonte desconhecida;
e aplicacao de patches de atualizagao para ativos de rede e de seguranga;

e adocao de politicas de execucao e restauracao de backup em ambiente
segregado da producao; e

e promover e reforgcar continuamente campanhas de conscientizagao de
usuarios sobre o tema seguranca da informacao.

Para acessar o Alerta n° 08/2022, clique aqui.

>>> Este conteudo faz parte do Informativo de Prote¢do de Dados e
Cybersecurity de abril de 2022. Clique aqui para ler mais noticias.

>>> Confira nossa publicagdo "Metalaw: reflexées sobre a aplicagdo do
Direito do Metaverso".


https://www.gov.br/ctir/pt-br/assuntos/alertas-e-recomendacoes/alertas/2022/alerta-08-2022
http://www.bmalaw.com.br/conteudo/protecao-de-dados-tecnologia-e-negocios-digitais/acordo-entre-eua-e-europa-para-transferencia-internacional-de-dados-pessoais-e-mais-noticias-leia-o-informativo-de-protecao-de-d
http://www.bmalaw.com.br/conteudo/multidisciplinar/metalaw-reflexoes-sobre-a-aplicacao-do-direito-no-metaverso-confira-nosso-ebook
http://www.bmalaw.com.br/conteudo/multidisciplinar/metalaw-reflexoes-sobre-a-aplicacao-do-direito-no-metaverso-confira-nosso-ebook

> PROFISSIONAIS

Profissionais que aliam visao juridica e visao de mercado

Felipe Palhares




