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Com este documento iniciamos uma série de informativos especiais sobre
novas leis e regulamentos que abordam mercados e servigos digitais e, de
forma direta ou indireta, o tratamento de dados pessoais e do direito digital.
Nao pretendemos ser exaustivos no conteddo publicado, tampouco debater
pontos controversos.

Nosso objetivo € informar e trazer clareza sobre novos arcaboucos legais que
estdo se desenvolvendo no exterior e que podem impactar empresas no
Brasil. Para tanto, selecionamos as disposi¢cdes que entendemos importantes
a fim de esclarecer conceitos e abordar normativos complexos de forma
didatica. Alguns dos termos e definicdes foram, inevitavelmente, adaptados
para que se assemelhassem a conceitos presentes em nosso ordenamento
juridico.

Iniciaremos a série com o Digital Services Act (Lei dos Servigos Digitais), que €
parte do Digital Services Package. Esse "pacote" da Unido Europeia (UE) visa
regulamentar os servicos e 0 ambiente digital, e € também composto pelo
Digital Markets Act (Lei dos Mercados Digitais), tema de nosso proximo
informativo. Ambos haviam sido propostos pela Comissao Europeia ainda em
2020 e foram aprovados pelo Parlamento Europeu em 5 de julho de 2022.

Diante da importancia das novas regras de direito digital, abordaremos os
principais pontos e potenciais impactos tanto para o mercado quanto para os
usuarios.

Digital Services Act - DSA

No dia 4 de outubro, o Digital Services Act (DSA) concluiu sua aprovagao no
ambito da UE, finalizando o processo legislativo que se iniciou em dezembro
de 2020. No dia 12 de setembro, o texto inicialmente aprovado pelo
Parlamento Europeu passou por correcdes e foi, na sequéncia, submetido a
aprovacao do Conselho da UE.

A minuta final aprovada passara a ter eficacia no periodo de 15 meses apods
sua publicacao, tempo habil para que as empresas se adequem ao
regulamento. Excepcionam-se as grandes plataformas online e os grandes
mecanismos de busca, aos quais foi conferido prazo de quatro meses apds a
desighagao como tais pela Comissao Europeia, mesmo que ocorra antes do
prazo geral.


http://www.bmalaw.com.br/areas-atuacao/protecao-de-dados-tecnologia-e-negocios-digitais

a. Aplicacao do DSA: intermediarios digitais e potencial
aplicacdo sobre empresas brasileiras

As regras do DSA impdem responsabilidades sobre conteddos e produtos
disponibilizados pelos "intermediarios digitais", reforcando seus deveres de
supervisao, controle e transparéncia. Para tal, o DSA impde obrigagdes
gradativas sobre algumas das principais categorias de intermediarios digitais,
incluindo, mas nao se limitando:

Servigos de hospedagem. Como cloud computing e web hosting, que
armazenam informacgdes de acordo com as orientagdes do usuario, mas que
nao disseminam o conteudo para o publico em geral ("Servicos de
Hospedagem").

Plataformas online. Intermediarios que incorporam a disseminagao publica
de conteudo publicado por terceiros. Encaixam-se nesta categoria (i) redes
sociais, (ii) plataformas de compartilhamento de video, (iii) lojas de aplicativo,
(iv) e-commerces e marketplaces, dentre outros. O DSA excepciona servigos
nos quais a disseminagao publica de conteddo seja parte menor e acessoria a
outra atividade. Por exemplo, um jornal online cuja principal atividade é
propagar noticias, e ndo o conteddo submetido por leitores numa secao de
comentarios ("Plataformas Online").

Grandes plataformas online. Sdo as plataformas que atingem ao menos 45
milhdes de usuarios mensais ativos na UE. Sua diferenca em relacao as
Plataformas Online é o préprio alcance do servico. Enquadraram-se nessa
categoria, por exemplo, a Meta (Facebook, Instagram e WhatsApp) e o
Google (YouTube e Gmail) ("Grandes Plataformas Online").

Para além desses trés principais Intermediarios Digitais, o DSA inclui outros,
como aqueles que prestam servicos intermediarios, a exemplo dos
provedores de conexao a internet. Todavia, nao sendo os principais "alvos" do
DSA, poucas sao as obrigacdes que |lhes sao impostas. O regulamento
também possui regras voltadas aos mecanismos de busca. Utilizando-se do
mesmo racional para a caracterizagao das Plataformas Online e das Grandes
Plataformas Online, esses intermediarios sao divididos em mecanismos de
busca e grandes mecanismos de busca, tornando-se "grandes" ao atingirem
45 milhdes de usuarios mensais ativos na UE ("Grandes Mecanismos de
Busca", em conjunto definidos como "Intermediarios Digitais").

A diferenciacao por categorias considera a expressividade dos riscos
presentes nas Grandes Plataformas Online e nos Grandes Mecanismos de
Busca, bem como a capacidade de arcarem com as imposi¢cdes do DSA.
Seguindo a mesma légica, pequenas e microempresas, por exemplo, sao
eximidas de determinadas obrigag¢des. Essas isenc¢des, contudo, nao se
aplicam caso a pequena ou microempresa se enquadre na categoria de
Grande Plataforma Online.

Podendo afetar pessoas juridicas brasileiras, a aplicabilidade do DSA ocorre
em funcgao do publico. Ou seja, basta que um Intermedidrio Digital preste
seus servigos para usuarios localizados na UE para que o DSA seja aplicavel,
independentemente de possuir sede na UE.

Logo, pessoas juridicas brasileiras que se enquadrem em alguma das
categorias de Intermediarios Digitais devem atentar-se as novas regras. A
aplicabilidade ira depender do caso concreto e das particularidades do



negocio, por isso uma analise individualizada deve ser conduzida.
Intermediarios Digitais que nao possuem sede na UE deverao designar um
representante legal em algum Estado Membro da UE onde prestam servicgos.

b. Iseng¢ao de responsabilidade pelo conteudo de terceiros e
moderacao de conteudo

Quanto as obrigag¢des impostas, o DSA mantém um principio basilar de que
os Intermediarios Digitais, independentemente da categoria em que se
enquadram, ndo sao previamente responsaveis pelo conteddo que seus
usuarios publicam. Reforcando esse entendimento, estabelece que nenhum
monitoramento prévio de conteudo deve ocorrer. Essa preocupacao segue a
linha protetiva da liberdade de expressao e da pluralidade de conteudo,
levando em conta potenciais abusos e censura.

No contexto brasileiro, isen¢ao similar faz-se presente no Marco Civil da
Internet. Todavia, a lei brasileira define apenas duas categorias de agentes:
provedores de conexdo e provedores de aplicagdes de internet. Ja o DSA,
segmentando suas obrigacgdes, divide os Intermediarios Digitais em mais
categorias conforme delineado em linhas gerais acima.

Buscando suprimir a divulgacao de conteudos ilegais, apesar de banir o
monitoramento prévio, o DSA cria um leque de obrigagdes aplicaveis aos
Intermediarios Digitais quanto a moderagao de conteudo. Conteudo ilegal é
definido como toda informacédo que esteja em desconformidade com as leis
dos Estados Membros ou da prépria UE. Em sua exposicdo de motivos,
conteudos relacionados ao discurso de édio, terrorismo, discriminagao ou
pornografia infantil, sdo trazidos como exemplos para ilustrar o conceito.

Primordialmente, o DSA obriga que os Servigos de Hospedagem ou
Plataformas Online, tdo logo tomem conhecimento efetivo de conteudos
ilegais em seus servigos, removam ou desabilitem seu acesso.

Ademais, Intermediarios Digitais deverdo incluir, nos seus termos de uso,
informacdes sobre conteudos publicados que possam resultar em restricdes
ao uso dos seus servigos, incluindo remissao a quaisquer politicas,
procedimentos, medidas e ferramentas necessarias e utilizadas na
moderacado de conteudo. Informacdes acerca de eventuais decisdes
automatizadas e revisao humana, com descri¢cao dos procedimentos internos
de apuracao, também deverdo ser fornecidas.

Além disso, os provedores de Servigos de Hospedagem e as Plataformas
Online deverao possuir mecanismos internos que permitam aos usuarios
denunciarem conteudos ilegais. Tais denuncias geram o "conhecimento
efetivo" do Servico de Hospedagem e das Plataformas Online sobre a
potencial ilegalidade do contelddo, tornando-os responsaveis pela adocdo de
medidas apropriadas e sua eventual delegcao. O DSA impode, ainda,
responsabilidade sobre o registro e a fundamentagao da decisao.

Anualmente, os Intermediarios Digitais também deverao elaborar relatério
publico com informacdes sobre a implementacao de termos de uso e
moderagao de conteudo. Os seguintes topicos deverao ser abordados: (i)
ordens judiciais de derrubada de conteudo; (ii) denuncias recebidas por
usuarios; (iii) medidas que foram tomadas com base nessas denuncias,
incluindo a base legal ou a disposicao constante no termo de uso para
fundamentar as restri¢des; (iv) medidas de moderagcao tomadas pelo proprio



Intermediario Digital; (v) o uso de mecanismos automaticos de verificagao,
bem como sua taxa de erro e quais as salvaguardas aplicadas, dentre outros.

Serdo designados por cada Estado Membro da UE os denominados
Coordenadores de Servicos Digitais, autoridades nacionais incumbidas de
supervisionar e aplicar o DSA. Plataformas e Grandes Plataformas Online
responderdo com prioridade aos trusted flaggers, isto é, "denunciadores de
confiang¢a" nomeados pelos Coordenadores de Servicos Digitais de cada

Estado Membro com a fungao de identificar e comunicar conteudos ilegais.

Esses trusted flaggers terdo uma area especifica de expertise e deverado
passar pelo crivo de serem independentes perante os Coordenadores de
Servicos Digitais. Em sua exposicao de motivos, o DSA exemplifica
organizagcdes nao governamentais comprometidas em combater racismo ou
xenofobia.

c. Transparéncia algoritmica e op¢oes aos usudrios

Noutra seara, buscando garantir a transparéncia algoritmica das Plataformas
Online e Grandes Plataformas Online, o DSA as obriga a explicar aos usuarios
0s principais parametros utilizados em seus sistemas para a recomendagao
de conteuddo, bem como permitir que os usuarios os modifiqguem.

Em especifico, as Grandes Plataformas Online deverdo oferecer uma opgao
de recomendacao sem profiling. Remetendo a definicdo do General Data
Protection Regulation (GDPR), profiling é a técnica de construir perfil
comportamental do usuario com base em diversos dados pessoais e padrbes
de conduta. Nao é um mero agregado de dados, mas sim uma operacgao pela
qual pode-se prever preferéncias de determinado individuo.

Para que a transparéncia seja efetiva, o DSA proibe que as Plataformas
Online e as Grandes Plataformas Online desenvolvam suas interfaces de
modo a manipular ou distorcer a capacidade do usuario de tomar decisdes
de forma autédnoma e informada - vedacgao taxativa as denominadas dark
patterns.

Dark Patterns manipulam o usuario e distorcem a sua capacidade de decidir
de forma livre e informada, dificultando o acesso a determinadas
informacdes sobre, por exemplo, seus direitos, o tratamento de seus dados
pessoais, ou sobre o direcionamento de conteddos e propagandas. Exemplo
classico do conceito € quando maior destaque é dado a determinada opgao
nas situagdes de escolha por parte do usuario, como solicitar repetidamente
0 seu consentimento quando esse ja tenha sido negado anteriormente.

d. Limitacoes ao direcionamento de propaganda

De forma similar aos sistemas de recomendacao de conteudo, Plataformas
Online e Grandes Plataformas Online também terdo obrigacdes quanto aos
sistemas de direcionamento de propaganda. De acordo com a Comissado
Europeia, os riscos e impactos de propagandas direcionadas com base em
dados sensiveis como raga, orientagcao sexual ou politica, sao particularmente
relevantes.

Logo, sera proibido que Plataformas Online e Grandes Plataformas Online
direcionem propaganda com base em profiling que se valha de dados
sensiveis. O DSA € ainda mais incisivo no caso de menores de idade, vedando



que propagandas lhes sejam direcionadas com base em profiling. Essa
ultima proibicao independe de incluirem ou nao dados sensiveis.

Novamente, o DSA se relaciona com o GDPR. Primeiro, ao restringir o
profiling com base em dados sensiveis para fins de propaganda direcionada.
Segundo, ao conferir particular protecao as criangas, restringindo o
tratamento dos seus dados pessoais em profiling para fins de
direcionamento de propaganda.

e. Obrigacoes especificas das grandes plataformas

Impondo um énus maior sobre as Grandes Plataformas Online e aos Grandes
Mecanismos de Busca, o DSA os obriga a elaborar relatdrios de risco. Os
documentos deverdao ser anualmente disponibilizados as autoridades com a
identificacao, analise e avalicao da forma com que os seus servicos podem
resultar em riscos sistematicos a sociedade.

Topicos como (i) sistemas de recomendacgao de conteudo e algoritmos; (ii)
moderacao de conteudo; (iii) termos de uso e sua aplicacao; (iv) sistemas de
direcionamento de propaganda; (v) utilizacdo de agentes maliciosos e ndo
auténticos, como bots, capazes de promover a disseminagao de conteudo
ilegal, sao trazidos no DSA como o conteddo a ser enderecado nos relatdrios.

A partir desses tépicos, as Grandes Plataformas Online e os Grandes
Mecanismos de Busca deverdo examinar determinados riscos: (i) a
disseminacao de conteudos ilegais; (ii) os efeitos negativos no exercicio de
direitos fundamentais, em particular os direitos fundamentais a dignidade
humana, a protecao de dados pessoais, a liberdade de expressao e
informacao, dentre outros em consonancia com o estabelecido na UE; (iii) os
efeitos negativos no discurso civico, em elei¢des, e ha seguranca publica; (iv)
os efeitos negativos em relacao a violéncia de género ou no bem-estar fisico
e na saude mental dos usuarios.

Identificados os riscos e feita a sua avaliagao, as Grandes Plataformas Online e
os Grandes Mecanismos de Busca deverdo adotar medidas apropriadas a fim
de mitiga-los, como alterar o design de suas interfaces, os seus termos de
uso, 0S seus sistemas de propaganda e algoritmos.

As informacdes necessarias para monitorar e verificar o cumprimento dessas
obrigagdes, bem como de outras que sejam aplicaveis as Grandes
Plataformas e aos Grandes Mecanismos de Busca, deverao ser
disponibilizadas aos Coordenadores de Servicos Digitais de cada Estado
Membro e a Comissao Europeia, quando aplicavel. As autoridades deverao
limitar a utilizacdo das referidas informagdes ao monitoramento e
cumprimento do DSA, respeitando, por exemplo, a confidencialidade e os
segredos comercial e industrial ao efetuarem esse escrutinio.

Ainda em relacdo as Grandes Plataformas Online e aos Grandes Mecanismos
de Busca, o DSA cria um mecanismo de resposta a crises. Perante
circunstancias extraordinarias que possam resultar em graves ameacgas a
seguranca publica ou a saude publica, a Comissao Europeia podera exigir
uma analise sobre a eventual contribuicao dos servicos digitais as ameacas.

Na hipodtese de confirmada a efetiva contribuicao, a Comissao Europeia pode
exigir que as Grandes Plataformas Online e os Grandes Mecanismos de
Busca implementem medidas discricionarias para prevenir, eliminar ou



limitar tal contribuicado, considerando sua estrutura e a depender do caso
concreto. Caso entenda que as medidas implementadas foram ineficazes, a
Comissao Europeia pode requisitar a sua revisao.

f. Supervisao e execucgiao do DSA

Para garantir sua efetividade, o DSA cria um sistema de supervisao e controle
segmentado entre os Estados Membros e a UE. Sobrepondo-se aos
Coordenadores de Servicos Digitais, a Comissao Europeia tera competéncia
exclusiva para fiscalizar e aplicar san¢des relativas a Segao 5 do Capitulo 3 do
DSA, que aborda obrigacdes impostas as Grandes Plataformas Online e aos
Grandes Mecanismos de Busca. Sao de sua competéncia exclusiva, por
exemplo, a supervisao das regras sobre identificagao e mitigagao de riscos
sistémicos, bem como as aplicaveis ao mecanismo de resposta a crises.

Excluidas as matérias exclusivas, a Comissdao Europeia e os Coordenadores de
Servicos Digitais terdo competéncia conjunta, observadas determinadas
regras processuais aplicaveis, para fiscalizarem e aplicarem sang¢des as
Grandes Plataformas Online e aos Grandes Mecanismos de Busca.

Por fim, os Coordenadores de Servicos Digitais terdo competéncia exclusiva
para fiscalizarem e aplicarem sang¢des aos demais Intermediarios Digitais
cuja sede principal na UE seja em seu pais. Para os Intermediarios Digitais
sem sede na UE, leva-se em conta o Estado Membro no qual seu
representante legal foi designado.

Dentre as san¢oes aplicaveis, o valor da multa pela Comissao Europeia pode
atingir 6% do volume de negdcios global das Grandes Plataformas Online e
dos Grandes Mecanismos de Busca, considerando o ultimo exercicio fiscal.
Ainda no caso de eventual descumprimento, ha previsao de multas
periddicas de até 5% do volume diario global médio de negdcios do ultimo
exercicio fiscal a fimm de compeli-los a cumprir com determinacao especifica.

Continue acompanhando o blog do nosso escritdrio de advocacia e receba
mais informacgdes como essas!

e Para ler o texto do DSA, clique aqui.

e Para ler o comunicado do Conselho da UE sobre o DSA, cligue aqui.

e Para ler sobre o DSA no Q&A da Comissdo Europeia, clique aqui.


https://www.europarl.europa.eu/meetdocs/2014_2019/plmrep/COMMITTEES/IMCO/DV/2022/09-12/p3-2020_0361COR01_EN.pdf
https://www.consilium.europa.eu/en/press/press-releases/2022/10/04/dsa-council-gives-final-approval-to-the-protection-of-users-rights-online/
https://ec.europa.eu/commission/presscorner/detail/en/qanda_20_2348
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