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Ataques de ransomware tém se tornado cada vez mais frequentes ao redor
do planeta. A pratica, que consiste em fazer um ataque digital com objetivo
de cobrar resgate pelos dados sequestrados e criptografados, foi
intensificada com o contexto pandémico, que expds muitas falhas de
seguranga nas empresas.

Um atagque dessa magnitude, que pode inclusive ameacar divulgar dados
sigilosos, gera diferentes impactos, alguns deles para os quais as empresas e
seus diretores podem se preparar previamente. Por isso, tornou-se um tema
extremamente debatido dentro do direito digital.

Para discutir as diferentes implicacdes desses ataques cibernéticos por
distintos vieses, os sécios do BMA promoveram o webinar multidisciplinar
"Ransomware — Prevencao e Reacao a Ataques Cibernéticos" na quinta-feira,
30 de setembro.

Com abertura de Francisco MUssnich, que também moderou as perguntas
respondidas ao final, a apresentagcao contou com explanagdes de Felipe
Palhares, socio das areas de Protecao de Dados e Cybersecurity e Tecnologia
e Negdcios Digitais.

Bernardo Weaver, sécio das areas de Penal Empresarial e Compliance,
Investigagoes & Direito Sancionador; Luis Loria Flaks e Fernanda Carneiro,
socios da area de Direito Societario; e Franciny de Barros, sécia da area de
Direito Tributario. Clique aqui para conferir trechos do webinar.

"Todas as companhias, abertas ou fechadas, tém discutido a questao da
protecao de dados de forma bem profunda.

O BMA tem tido um resultado muito proficuo em gestao de riscos", disse
Chico MUssnich, do nosso escritério de advocacia, ao abrir o evento,
concluindo com uma frase emprestada de uma poesia de sua filha que
representa bem o que é preciso fazer emn momentos delicados como um
ataque cibernético: "Tomar decisdes € o melhor modo de prever o futuro".


http://www.bmalaw.com.br/areas-atuacao/protecao-de-dados-tecnologia-e-negocios-digitais
http://www.bmalaw.com.br/areas-atuacao/compliance-investigacoes-e-direito-sancionador
http://www.bmalaw.com.br/areas-atuacao/tributario
https://www.youtube.com/watch?v=2OiPBIw-HkA&list=PLmkMNtJPlcdpwteMH93K6P3sNr1ZQoP2P

A ANATOMIA DO ATAQUE E QUESTOES
PENAIS

Palhares deu seguimento ao evento lembrando que o Brasil € o segundo pais
mais afetado por ataques de ransomware no mundo e que uma das medidas
mais eficazes € justamente investir em prevencao e informacao, para que
todos saibam o que fazer caso seja necessario.

"Toda organizagao deveria ter um plano de resposta a incidentes, um
documento que prevé passo a passo o0 que todos os colaboradores precisam
fazer em caso de um incidente, e treinar as pessoas nesse plano, como fazem
com os treinamentos de incéndio", explicou.

"Um segundo ponto € avaliar a contratagao prévia de assessores externos,
para que, na hora de um incidente, vocé ja saiba quem acionar. No momento
em que um ataque é anunciado, é crucial contar com quem ja passou por
isso, todo segundo importa.

Aqui no BMA, ndés temos uma hotline ransomware, para que nossos clientes
gue passem por isso possam entrar em contato com o time a hora que for",
exemplificou Palhares, que disse ainda que os ataques de ransomware hoje
estdo ainda mais sofisticados. "Antes, eles sé criptografaram seus arquivos e
VOCé& ndo conseguia acessar suas informacdes.

Hoje, eles fazem uma extorsao dupla, dizem que nao vao devolver a chave
criptogréfica e, se isso ndo for importante porque vocé faz backups
recorrentemente, o hacker fala que vai vazar todas as informacdes da sua
organizagao e vai fazer isso publicamente para saberem que vocé foi afetado
€ nao quis pagar pelo resgate", contou.

Além das preocupacdes com o ataque em si, € preciso notificar uma série de
autoridades sobre o ocorrido. "Do ponto de vista técnico, esses crimes sao
muito sofisticados e de dificil elucidagao", lembrou Bernardo Weaver, sécio
de Direito Penal Empresarial do nosso escritorio de advogados.

"E preciso deixar bem claro que a companhia foi vitima de um crime. Dado
isso, nao existe uma obrigacao legal de que a vitima de qualquer crime
registre esse crime perante as autoridades, o que ndao quer dizer que isso Nao
precise acontecer. Essa € uma analise muito dificil, que vai ser baseada em
uma investigagao que vai ser a base de varias tomadas de decisao", concluiu
Weaver.

AS PREOCUPACOES DAS COMPANHIAS
ABERTAS E IMPACTOS FISCAIS

"Ransomware nao é algo que nao se prevé mais. A diretoria de uma
companhia ndo pode dizer que ndo sabia que isso poderia acontecer, se diz
hoje que ndo é se vai acontecer, mas quando vai acontecer", resumiu Luis
Flaks, nosso sécio de Societario.

No caso de companhias abertas, € preciso um cuidado extra com as agdes



negociadas em bolsa e possiveis informagdes vazadas, além, claro, da
avaliacdo da necessidade de notificar drgaos competentes, como a Comissao
de Valores Mobiliarios (CVM), e de realizar um comunicado ao mercado ou
fato relevante, dependendo do desenrolar do ataque.

"A primeira coisa que a gente recomenda para as companhias abertas € que,
no inicio do ataque, comece um blackout period, porque isso protege todo
mundo. Nao é preciso avisar o motivo do blackout period, s6é anunciar. Ao
final do periodo, quando resolvido o problema do ataque, tem que se tomar a
decisao se vai soltar um fato relevante ou nao, observando se houve ou nao
oscilacdo de mercado", apontou Flaks.

Registrar todos os passos também é essencial para proteger a companhia.
"Quando a companhia sofre um ataque desses, a administragao volta toda a
sua energia para resolver a crise, mas numa companhia aberta vocé tem que
ter esse cuidado a mais para nao ter problemas com a CVM.

Ha uma questdo procedimental muito forte, € importante deixar tudo
registrado e ter um plano de agcdo antes do ataque comecar", completou
Fernanda Carneiro, que lembrou ainda que as medidas de prevencao citadas
por Palhares sao essenciais para proteger a diretoria em eventuais
investigagoes.

Nossa sdcia de Societario explicou ainda que as penalidades podem ser
bastante elevadas para as companhias em caso de insider trading. "Um
administrador, mesmo quando tem um seguro de D&O, esse seguro nao
cobre casos de insider porque ele é s6 para casos de gestao.

A pessoa realmente tem que ficar muito atenta a esses aspectos", concluiu.
"Nao negocie, nem deixe que terceiros de sua confianca negociem as agdes
da companhia quando existe alguma coisa nessa linha", reforcou MUssnich.

Passado o susto com o ataque e sua resolug¢ao imediata, é preciso seguir
vigilante em relagao aos documentos que podem ter sido atingidos e
notificar todas as autoridades competentes. "Obviamente, as implicagdes
fiscais em torno desse tema nao estdo no radar quando um ataque dessa
natureza acontece, mas, como em quase tudo na vida, ha implicag¢des fiscais.

A depender do ataque que aconteceu, pode haver o sequestro de
documentos e arquivos fiscais e pode ser preciso avisar a Receita. Ndo raro
sao criminosos internacionais que estao envolvidos e isso demanda a
contratagao de consultores internacionais, o que pode implicar em uma alta
tributagao, entre outras questodes", listou Franciny de Barros, nossa sécia de
Direito Tributario.

Quer saber mais sobre Ransomware? Confira o e-book que Nnossos sécios
prepararam sobre o tema.


https://publicacoes.bmalaw.com.br/books/iiqp/#p=1
https://publicacoes.bmalaw.com.br/books/iiqp/#p=1
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