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Em janeiro de 2023, o Forum Econdmico Mundial publicou o relatério
intitulado Panorama Global de Ciberseguranca (Global Cybersecurity
Outlook, ou "Relatdrio"). Dentre os pontos destacados, o Relatério aponta que
o0 meio empresarial tem conferido cada vez mais atenc¢ao a seguranga
cibernética.

Em relagdo as leis e regulag¢des de privacidade e ciberseguranga, o Relatdrio
aponta uma mudanca significativa. Em sua versao de 2022, apenas 4% dos
lideres empresariais acreditavam fortemente que regulagdes cibernéticas e
de privacidade sejam efetivas para reduzir riscos das empresas. No entanto,
esse indice saltou para 44% em 2023. Logo, a despeito dos desafios
associados ao cumprimento de leis ou regulacdes, lideres empresariais
tendem a reconhecer sua efetividade na reducao de riscos cibernéticos. Para
além dessa mudanga, o Relatoério destaca que lideres empresariais tendem a
reconhecer os perigos de "danos colaterais" advindos de terceiros com os
quais as empresas tenham relagdes.

Também em janeiro, a Organizagao Europeia dos Consumidores publicou
sua posicao sobre a proposta da Comissao Europeia para o Cyber Resilience
Act, regulamento voltado a ciberseguranga de produtos com elementos
digitais. Ainda na UE, entrou em vigor a Diretiva (UE) 2022/2557, que dispde
sobre exigéncias de ciberseguranca para entidades criticas (e.g., setores de
energia, transportes, saude, bancario). Seguindo a mesma linha, a Agéncia de
Ciberseguranca da UE publicou o Awareness Raising in a Box, que possui
orientacgdes e instrumentos para companhias difundirem a cultura de
ciberseguranca entre colaboradores.
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https://www3.weforum.org/docs/WEF_Global_Security_Outlook_Report_2023.pdf
https://www.beuc.eu/position-papers/cyber-resilience-act-proposal
https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32022L2557&from=EN
https://www.enisa.europa.eu/topics/cybersecurity-education/awareness-raising-in-a-box
http://www.bmalaw.com.br/areas-atuacao/direito-digital-protecao-de-dados-e-cybersecurity
http://www.bmalaw.com.br/conteudo/protecao-de-dados-tecnologia-e-negocios-digitais/informativo-de-protecao-de-dados-e-cybersecurity-anpd-institui-comite-de-governanca-digital-e-mais-destaques-nacionais-e-interna
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