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Nos ultimos meses, diversos ataques cibernéticos foram realizados, tendo
como alvos tanto empresas, dos mais variados portes, quanto instituicdes
governamentais, a exemplo dos recentes incidentes envolvendo uma série
de tribunais brasileiros. Em agosto de 2020, a INTERPOL publicou um
relatério’ indicando um aumento alarmante no nivel de crimes cibernéticos,
incluindo ataques de phishing, de ransomware e de negagao de servico, os
mais comumente utilizados por criminosos.

A elevacgao vertiginosa desses nUmeros coincide com a expansao da
pandemia de Covid-19 e a forte digitalizagdo das organizacdes, em muitos
casos realizada de modo abrupto, diante da necessaria mudanga imposta
pelo contexto atual, sem que fosse possivel realizar uma preparagao
adequada para a migragao ao trabalho remoto.

Nessas circunstancias, eventuais fragilidades tecnolégicas ou
vulnerabilidades relativas as praticas de seguranga da informagao podem
abrir brechas relevantes para ataques e incidentes.

Ataques cibernéticos normalmente possuem um objetivo primordial: obter
vantagem econdmica indevida com a venda ou o uso de dados, sejam eles
comerciais ou pessoais. No caso destes Ultimos, o advento da Lei Geral de
Protecao de Dados Pessoais (LGPD) impde a necessidade de cuidados
redobrados com essas informacdes, sob pena de que eventuais violacdes a
legislagdo resultem em sang¢des pecuniarias, ou, pior ainda, em danos
incontornaveis a reputacao da organizagao ou em ordens de proibicao,
parcial ou total, de tratamento de dados pessoais.

Para reduzir esses riscos, € fundamental que cada organizacao tenha um
programa de governang¢a em privacidade e protegao de dados,
estabelecendo regras especificas para o tratamento de dados pessoais.
Embora nao seja uma obrigacao legal, um programa de governancga é
reconhecido pela LGPD como uma boa pratica, como prevé o artigo 50, § 2°, |,
da legislagao, e é capaz de servir como fator atenuante quando da aplicacao
de eventuais san¢des administrativas.

Um dos pontos essenciais a ser contemplado no programa de governancga é
a estruturacdo de um plano de resposta a incidentes de seguranca,
estipulando os procedimentos a serem adotados quando da ocorréncia de
um incidente e determinando como os responsaveis devem agir frente a ele,
para que haja clareza dos passos que devem ser tomados.

Em cenarios cadticos, como o de um incidente que impede 0 acesso aos
sistemas informaticos de uma empresa, € natural que os colaboradores ndo
saibam exatamente como agir, perdendo-se no alvoroco do momento e
ficando sem rumo, o que pode trazer consequéncias ainda mais complexas a
organizagao. Quanto mais tempo passa sem gue agdes coordenadas sejam
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tomadas para resolver o problema, mais se perde o controle da situacao.

Um plano de resposta a incidentes deve servir de norte num momento de
crise, dispondo sobre aspectos praticos relativos a identificacdo, contencao,
investigacao e comunicacgao de incidentes de segurancga. Portanto, ainda que
nao seja um instrumento obrigatorio, sua elaboracao € altamente
recomendavel. Como ja diz o ditado, € melhor prevenir do que remediar.
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