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ANPD aprova regulamento sobre transferéncias
internacionais de dados

No dia 23 de agosto de 2024, a Autoridade Nacional de Protecao de Dados
(ANPD) publicou a Resolucdo CD/ANPD Nn°19/2024 ("Resolucio") que aprovou
o Regulamento de Transferéncia Internacional de Dados ("Regulamento") e
as clausulas-padrao contratuais. O Regulamento estabelece os
procedimentos e as regras aplicaveis as operacdes de transferéncias
internacionais de dados pessoais.

De forma geral, o Regulamento prevé os seguintes mecanismos para correta
operacao de transferéncia internacional de dados:

1. Decisao de adequacgao pela ANPD, reconhecendo que o pais importador
possui um grau adequado de protecdo de dados pessoais;

2. Clausulas-padrao contratuais;
3. Clausulas contratuais especificas; e

4. Normas corporativas globais

O texto das clausulas-padrao contratuais aprovado pela Resolugdo nao
podera ser alterado caso a transferéncia internacional seja amparada nessas
clausulas. Caso as clausulas-padrao nao possam ser utilizadas, ha a
possibilidade de utilizagcao de clausulas contratuais especificas, que deverao
ser redigidas com um nivel de protecdo de dados semelhante ao assegurado
pelas clausulas-padrao contratuais e submetidas a aprovagao da ANPD.

Para transferéncias internacionais entre organizagdes do mesmo grupo ou
conglomerado de empresas poderao ser utilizadas as normas corporativas
globais, desde que estejam vinculadas a implementacao de um programa de
governanca em privacidade da empresa, as quais também devem ser
submetidas a aprovagao da ANPD.

A Resolucdo previu prazo de 12 meses da data de publicacdo para as


https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-19-de-23-de-agosto-de-2024-580095396

empresas implementarem as clausulas-padrdo contratuais em seus
instrumentos contratuais.

> Fontes:

https.//valor.globo.com/legislacao/noticia/2024/08/24/anpd-regulamenta-aplica
cao-da-Igpd-na-transferencia-internacional-de-dados.ghtml
https//www.jota.info/executivo/anpd-regulamenta-transferencia-internacional-
de-dados-e-abre-prazo-para-adequacao
https//www.gov.br/anpd/pt-br/assuntos/noticias/resolucao-normatiza-transfere
ncia-internacional-de-dados

TSE atualiza regras sobre o tratamento de dados pessoais
em campanhas eleitorais

Com a aproximagao das eleicdes municipais de 2024, o Tribunal Superior
Eleitoral (TSE) atualizou, por meio da publicacdo da Resolucdo n°
23.732/2024, a Resolucdo n° 23.610/2019 sobre a propaganda eleitoral para
trazer novas regras para o tratamento dos dados pessoais de cidaddaos em
periodo de campanha eleitoral. Disposi¢cdes sobre o tratamento de dado
pessoais para fins de propaganda eleitoral estao presentes na Resolugao n®
23.610/2019 desde 2021, quando foi inicialmente alterada pela Resolucdo n°
23.671/2021.

Dentre as medidas previstas na Resolucdo n° 23.610/2019 relacionadas ao
tratamento de dados pessoais, destacamos:

1. Em Municipios com menos de 200 mil eleitores, os partidos politicos, as
federacdes, as coligacdes e os candidatos serdo considerados agentes de
tratamento de pequeno porte;

2. Os partidos politicos, as federacdes, as coligacdes e os candidatos
deverao manter registro das operacdes de tratamento de dados
pessoais, contendo, dentre outros: o tipo do dado e sua origem, as
categorias dos titulares, a descri¢ao do processo e a finalidade, as bases
legais, fluxos de compartilhamento dos dados, o periodo de
armazenamento, as medidas de segurancga utilizadas e a duragao
prevista para o tratamento dos dados pessoais;

3. Os provedores de aplicagdo, os partidos politicos, as federacgdes, as
coligagdes e os candidatos deverao: (a) garantir o acesso as informacodes
sobre o tratamento de dados pessoais, especialmente quando os dados
forem utilizados para propaganda direcionada; (b) garantir o
cumprimento dos direitos dos titulares; (c) utilizar os dados para as
finalidades consentidas pelo titular, guando o consentimento for a base
legal aplicavel; (d) implementar medidas de seguranga para proteger os
dados pessoais; (e) notificar os titulares e a ANPD nos casos de incidentes
de seguranca que possam acarretar riscos ou danos relevantes aos
titulares; e

4. Elaboracao de relatério de impacto para atividades de tratamento que
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representem alto risco aos direitos e garantias dos titulares em elei¢des
para os cargos de Presidente da Republica, Governador, Senador e
Prefeito das capitais dos Estados.
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Supremo Tribunal Federal e Superior Tribunal de Justica
discutem temas do Marco Civil da Internet

Estdo em discussdo no Supremo Tribunal Federal (STF) trés processos que
tém como tema principal o Marco Civil da Internet (MCI). Em razao da
proximidade dos temas discutidos, os Ministros relatores dos trés processos,
Dias Toffoli, Luiz Fux e Edson Fachin, os liberaram para julgamento e
solicitaram a analise conjunta ao presidente do STF, em Plenéario, que ainda
nao foi marcada.

O Recurso Extraordinario 1.037.396 discute a constitucionalidade do art. 19
do MCI por exigir ordem judicial especifica para responsabilizar provedores
de aplicagao por danos decorrentes de conteudo publicado por terceiros,
enguanto o Recurso Extraordinario 1.057.258 versa sobre a responsabilidade
dos provedores de aplicagao por conteudos de terceiros e sobre a
possibilidade de remocao de conteudos que propagem fake news, e a
Arguicao de Descumprimento de Preceito Fundamental 403, em discussao
desde 2016, avalia eventual violagdo ao direito de liberdade de expressao em
razao do bloqueio de plataformas de tecnologia por decisdes judiciais.

O tema também esta em voga no Superior Tribunal de Justica (STJ). No dia
27 de agosto de 2024, a 3° Turma, ao julgar o Recurso Especial n° 2139749-
SP, decidiu que, mesmo sem ordem judicial, os provedores de aplicagao
poderdao moderar conteudos que violem suas politicas. A decisdo veio apds
um usuario de uma plataforma de videos alegar censura e violagao a sua
liberdade de expressao ao ter seus conteudos removidos com base na
justificativa de violagao das politicas da plataforma por veicular
desinformacgao.

Em sua decisdo, o Ministro relator Ricardo Villas Boas Cueva entendeu ser
legitimo que um provedor de aplicacao, mesmo sem ordem judicial, retire de
sua plataforma determinado contelddo quando este violar a lei ou os seus
termos de uso, exercendo, portanto, uma espécie de autorregulagao. O
Ministro afastou, ainda, a alegacao a ofensa ao principio da liberdade de
expressao, visto que a politica da plataforma de videos também proibia a
veiculagao de certos conteddos moderados.
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Supremo Tribunal Federal determina a suspensaodo X e o
bloqueio das contas da Starlink no Brasil

No dia 30 de agosto de 2024, o ministro do Supremo Tribunal Federal,
Alexandre de Moraes, determinou a suspensao do funcionamento do X no
pais, em razao do descumprimento, pela empresa de decisdes proferidas
pela Suprema Corte.

A emblematica teve inicio apds o ministro determinar, em 07 de agosto de
2024, que o X bloqueasse contas de alguns usuarios envolvidos em
investigagcdes de milicias digitais. Em contraposicao, Elon Musk, acionista
majoritario do X, afirmou que ndo cumpriria com a decisdo, bem como que
encerraria as atividades da subsidiaria brasileira. Apds as declaragdes de Elon
Musk, e o encerramento das atividades do X no pais, Alexandre de Moraes
determinou que o X indicasse um representante legal no Brasil. Findo o
prazo estabelecido, o STF determinou a suspensdo do funcionamento do X
até que todas as ordens judiciais proferidas sejam cumpridas

Nos termos da decisao, o presidente da Agéncia Nacional de
Telecomunicagdes (Anatel) deve adotar as providéncias cabiveis para garantir
a suspensdo, notificando prestadoras de servico para que bloqueiem o acesso
dos usuarios ao X. A decisao determinou, ainda, a aplicagdo de multa para
quem utilizar VPN (Rede Privada Virtual) para acessar o X.

Além de suspender o funcionamento do X, Alexandre de Moraes também
determinou o bloqueio das contas bancarias da Starlink no pais, empresa da
qual Elon Musk também é acionista majoritario e CEO. O blogueio das contas
da Starlink tem como objetivo quitar as dividas do X com a justica brasileira g,
a principio, nao afetaria os servigos prestados pela empresa no Brasil.
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Justica Federal concede liminar em acdo movida pelo IDEC
e MPF contra empresa de tecnologia

No dia 14 de agosto de 2024, a Justica Federal da 3% Regido concedeu uma
liminar contra uma empresa de tecnologia, em uma acao civil publica
ajuizada pelo Instituto de Defesa dos Consumidores (IDEC) e pelo Ministério
Publico Federal (MPF), proibindo a empresa de compartilhar dados pessoais
de seus usuarios com outras plataformas da propria empresa para
"finalidades proéprias", como a exibicdo de andncios personalizados.

A acao, ajuizada em julho de 2024, teve como justificativa as mudancas
realizadas na politica de privacidade da empresa em 2021, que estao vigentes
até hoje e, segundo o IDEC e o MPF, violam os direitos de privacidade e
protecao de dados dos usuarios da plataforma, infringindo as disposicdes da
Lei Geral de Protecao de Dados (LGPD), do MCl e do Cddigo de Defesa do
Consumidor (CDC). Também é parte no processo a ANPD, acusada de falhas
no processo de fiscalizagcao da plataforma, considerando as altera¢des que a
empresa realizou em suas politicas.

Além de solicitar medidas para cessar a violagao dos direitos dos usuarios,
como a abstengao de compartilhamento dos dados com as demais
plataformas da empresa, o IDEC e o MPF pleiteiam a sua condenag¢ao ao
pagamento de R$1,73 bilhado por danos morais coletivos.

Na decisao, o Magistrado entendeu que os usuarios foram "praticamente
coagidos a aceitar a politica de privacidade", vez que o prazo para o aceite
dos termos acarretaria restricdo de uso e que, sem aceitar os termos, 0s
usuarios Nnao conseguiriam acessar a plataforma, pois a reiterada aparicdo do
termo blogueava o uso do aplicativo.

Dessa forma, além de proibir o compartilhamento dos dados pessoais "para

finalidades proprias", também obrigou a empresa a disponibilizar, em até 90
(noventa) dias, métodos eficazes de opt-out dentro do aplicativo, capazes de
afastar os consentimentos fornecidos desde 2021.
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INSS recorre a mediagao pela AGU apés ANPD manter
condenacao pela ndo comunicac¢ao de incidente de
seguranca

No inicio do ano, a ANPD condenou o Instituto Nacional do Seguro Social
(INSS) por nao ter comunicado a ocorréncia de incidente de segurancga, que
tomou conhecimento entre os meses de agosto e setembro de 2022, aos
titulares de dados. O incidente ocorreu nos sistemas DATAPREV e SISBEN,
controlados pelo INSS. O INSS realizou comunicagao preliminar da ocorréncia
a ANPD, mas nao aos titulares afetados. A ANPD, entao, em despacho
decisério, determinou que o INSS realizasse a comunicacdo do incidente
de seguranga a todos os titulares de dados afetados pelo incidente, bem
como que juntasse aos autos as provas da comunicagao.

Como o INSS se manteve inerte, foi iniciado um procedimento administrativo
sancionador, que, ao final, o condenou a publicar a infragao em seu site oficial
e aplicativo, cujo texto da publicacao foi previamente definido pela ANPD.

O INSS, por sua vez, interpds recurso administrativo contra a deciséo,
alegando, dentre outras razdes, (i) que o incidente de seguranca tem
natureza sigilosa, conforme disposicdes da Lei de Acesso a Informacao (LAl) e
do Decreto n°10.478/202]1, e (ii) que a decisdo inovou ao definir o conteldo a
ser publicado na comunicacgao, criando uma nova metodologia que ndo esta
prevista na LGPD. Ao final, pediu pela reforma da decisdo, considerando as
alegacgdes suscitadas.

Ja o Conselho Diretor da ANPD, em 26 de julho de 2024, atuando pela
primeira vez em sede de recursos administrativos, decidiu pelo ndo
provimento dos argumentos pleiteados pelo INSS, ratificando a decisdo da
Coordenacgao-Geral de Fiscalizagao da ANPD que impds a publicizagao da
infracao e fixando, portanto, o primeiro precedente da Autoridade.

No entanto, em um despacho proferido no dia 20 de agosto de 2024, o INSS
comunicou a Coordenacgao-Geral de Fiscalizacao da ANPD que autorizou a
submissao da controvérsia a Camara de Mediagao e de Conciliagao da
Administragao Publica Federal - CCAF, da Advocacia-Geral da Uniao, ao
considerar a maneira mais célere para a solugcdo do conflito. Ndo h3, até o
momento, nenhuma informacao sobre resposta da ANPD ou inicio dos
procedimentos.
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MJSP solicita adocao de medidas de seguranga em
smartphones

Como medida do Projeto Celular Seguro, que visa o combate ao furto e ao
roubo de aparelhos, o Ministério da Justi¢ca e Seguranga Publica (MJSP), no
dia 06 de agosto de 2024, enviou oficios as principais empresas de sistemas
operacionais de smartphones solicitando providéncias para o aumento da
seguranga Nos acessos aos aplicativos de e-mails instalados em dispositivos
moveis de usuarios. Dentre as medidas abordadas no oficio, estdo a
implementacao de senha e biometria nos aplicativos de e-mails.

O foco da medida tem relagdo com os padrdes dos criminosos atualmente
que, apdés roubarem ou furtarem os celulares das vitimas, encaminham um
link para recuperagao das senhas dos aplicativos bancarios em seus e-mails.
O foco dos criminosos, atualmente, nao € mais a revenda dos aparelhos, e
sim o acesso as contas bancarias das vitimas.

Como a senha ou a biometria é solicitada apenas no momento de
desbloquear os aparelhos, € mais facil aos criminosos terem acesso aos
aplicativos de e-mail. Medida semelhante ja foi implementada pelo
WhatsApp, cabendo ao usuario configura-lo para adicionar senha ou
biometria no acesso ao aplicativo.

> Fontes:

https//www.gov.br/mj/pt-br/assuntos/noticias/mjsp-pede-que-google-e-apple-i
ncluam-senha-e-biometria-para-acesso-a-aplicativos-de-e-mails
https;//valor.globo.com/empresas/noticia/2024/08/08/ministerio-da-justica-ped
e-que-google-e-apple-adotem-medidas-no-ambito-do-projeto-celular-
seguro.ghtml

Tecnologias de reconhecimento facial utilizadas em
estadios

O Centro de Estudos de Seguranca e Cidadania (CESeC) publicou o relatério
"Esporte, Dados e Direitos: O Uso de Reconhecimento Facial nos Estadios
Brasileiros", que, como parte de seus objetivos, analisa a implementacéo e o
avango da utilizagao das tecnologias de identificagao biométrica em estadios
brasileiros e o impacto nos direitos de criancas e adolescentes.

Como medida para aumentar a seguranca e permitir a identificagcao de
individuos procurados pela policia, a utilizagao dessas tecnologias vem
aumentando nos estadios brasileiros e cresceu primordialmente no ano
passado, em razdo da Lei n®14.597/2023, também conhecida como Lei do
Esporte. No entanto, o relatério apresenta diversos pontos controversos
guanto a utilizagcao dessas tecnologias.
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Dentre os pontos mencionados, estdo a falta de transparéncia com os
torcedores, falta de minimizacao dos dados coletados e o tratamento de
dados pessoais de criangas e adolescentes. O relatdério menciona que alguns
clubes estao infringindo as disposicdes da LGPD, do Estatuto da Crianga e do
Adolescente (ECA) e do Acordo de Cooperacdo n° 7/2023, celebrado entre a
Confederagao Brasileira de Futebol (CBF) e o Ministério da Justica e
Segurancga Publica, ao utilizar tecnologia de reconhecimento facial em
estadios.

O Acordo de Cooperagdo n° 7/2023 proibe a coleta biométrica é obrigatoria
para menores de 18 anos. No entanto, diversos estadios determinam que
todas as pessoas, independentemente da idade, devem cadastrar a
biometria de suas faces. Além disso, o relatdrio também aborda a falta de
clareza e regulamentacao sobre como os dados biométricos coletados serao
tratados, apontando que diversos individuos ja foram reconhecidos pelas
cameras de tecnologia de reconhecimento facial instaladas.

Como base de comparagao, a Autoridade de Protegao de Dados Francesa
(Comission Nationale I''nformatique et des Libertés — CNIL) publicou, no fim
de junho de 2024, uma pagina com perguntas e respostas ("Q&A") sobre a
utilizacao de dispositivos de monitoramento pela organizacao dos Jogos
Olimpicos e Paralimpicos de 2024 com a finalidade de garantir maior
seguranca ao publico presente. Dentre os dispositivos utilizados, 0 Q&A
trouxe um enfoque especial a dois deles: (i) a utilizacdo de "cameras
aumentadas" e (ii) a obtencao de um passe com QR Code para que o publico
acesse determinadas areas de Paris. Logo, apesar do emprego de "cameras
aumentadas" para fins de seguranca e para identificar movimentos
suspeitos, as cdmeras nao foram utilizadas com a finalidade de
reconhecimento facial.
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STJ confirma o direito a revisao de decisées automatizadas
de motoristas de aplicativo

A 3% Turma do Superior Tribunal de Justica reconheceu o direito a revisao de
decisdes automatizadas por motoristas de aplicativo no julgamento do
Agravo em Recurso Especial n°® 2.135.783-DF. O objeto da acado discutia a
possibilidade de descredenciamento definitivo e unilateral de motoristas de
aplicativo pelo cometimento de atos graves.

No caso em questao, o motorista foi descredenciado do aplicativo que
utilizava apds recorrentes reclamacdes de passageiros afirmando que o
motorista finalizava as viagens em local diverso do qual o passageiro foi
desembarcado. Essas reclamagdes, segundo a Ministra Nancy Andrighi, sao
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utilizadas para a formacao do perfil comportamental do motorista e sao,
portanto, consideradas dados pessoais. Uma vez que a decisdao de
descredenciamento é feita por meio de uma inteligéncia artificial, o
motorista do aplicativo possui direito de exigir a revisdo de decisdes
automatizadas que definam seu perfil profissional.

A Ministra destaca, ainda, que a transparéncia, além de pautar as relagcdes
contratuais, € um principio da LGPD e, portanto, o agente de tratamento (no
caso, o aplicativo) deve informar ao titular, quando solicitado, a razao pela
qual seu perfil foi descredenciado da plataforma.
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