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No dia 8 de julho, as autoridades de protecdo de dados (ICO) e de seguranga
cibernética (NCSC) do Reino Unido emitiram uma carta conjunta na qual
repreenderam o pagamento de ransomwares. As autoridades britanicas
rechacaram a nogcao de que o pagamento resultaria em menos riscos aos
dados roubados, enfatizando que essa pratica ndo pode ser interpretada
como uma medida mitigadora, devendo ser desestimulada.

Ambas as autoridades levaram em conta que o pagamento aos hackers ndao
garante a decriptacao dos dados e sistemas, muito menos que esses dados
ndo venham a ser vazados ou comercializados. Também apontaram que os
pagamentos sdo usados para futuros ataques e praticas criminosas. Ao invés
do pagamento, o ICO e o NCSC insistiram na adog¢ao de medidas de
seguranca cibernética que protejam dados e sistemas e mitiguem os efeitos
de ataques. Dentre elas, destacam-se a atualizagcao constante de backups
desconectados da rede, bem como o alerta imediato as autoridades.

A posicao do Reino Unido segue a linha estadunidense. O Office of Foreign
Assets Control (OFAC), érgao do Departamento de Tesouro dos EUA, advertiu,
em outubro de 2020, que instituicdes financeiras apoiando o pagamento de
ransomwares podem acabar indo de encontro as sangdes econdmicas
impostas a pessoas e entidades listadas pelo OFAC. O documento trata-se de
uma lista que identifica pessoas fisicas e juridicas com as quais transacodes
sao proibidas sob pena de sang¢des do governo dos Estados Unidos, em geral
designando grupos criminosos e terroristas.

O OFAC também refor¢cou que tem adotado uma postura ativa contra grupos
de ransomware, exemplificando diversas sang¢des aplicadas. Um ano antes,
em outubro de 2019, o FBI j& havia expressamente desencorajado o
pagamento de ransomwares. A titulo de exemplo, o OFAC sancionou
recentemente uma exchange de criptomoedas russa — SUEX — alegando sua
cumplicidade com os referidos grupos. A san¢do determinou o
congelamento de todos os bens da SUEX sob jurisdicdo americana, bem
como a proibicdao de que pessoas e entidades fagcam transacdes com a
exchange russa.

Para ler o comunicado das autoridades britanicas, clique aqui.

Para ler o comunicado da OFAC, clique aqui.

Para ler o comunicado da sancao aplicada pela OFAC, clique aqui.

Para ler o comunicado do FBI, clique aqui.

Este conteudo faz parte do Informativo de Prote¢do de Dados. Clique
aqui para ler mais destaques.
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