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No dia 3 de agosto de 2021, foi publicada no Diario Oficial da Unido a Circular
SUSEP n° 638/2021 ("Circular"), que dispde sobre requisitos de seguranca
cibernética a serem observados por sociedades seguradoras, entidades
abertas de previdéncia complementar, sociedades de capitalizacao e
resseguradores locais.

As novas regras, que estao em linha com regulamentacgao similar
disciplinada pelo Banco Central do Brasil para instituicdes financeiras e
instituicdes de pagamento, podem exigir diversos ajustes em praticas,
politicas, processos e contratos mantidos pelas entidades supervisionadas.

Em relagdo aos ajustes nas praticas da organizagao, a Circular estabelece a
adocgao de boas praticas de seguranca cibernética, que incluem a adogao de
criptografia, de defesas contra softwares maliciosos, de seguranca fisica e
|6gica para protecao de equipamentos e redes, de controle de acesso a
sistemas e informacdes, e de manutencao de copias de segurancga e logs de
atividades dos usuarios. Também passa a ser obrigatdria a promogao de
acoes continuas para a capacitacao dos colaboradores a respeita da cultura
de seguranca cibernética, aspecto fundamental para que os controles
estabelecidos pelas sociedades sejam eficientes e conhecidos por todos.

Do ponto de vista de politicas, torna-se obrigatoria a elaboragao de uma
politica de seguranca cibernética, que deve ser compativel com o porte da
entidade supervisionada, a natureza e complexidade de suas operagdes e o
seu grau de exposicao ao risco cibernético, contemplando requisitos
minimos previstos na Circular. Em especial, a politica de seguranca
cibernética deve estipular parametros para a classificacao de dados e
incidentes, bem como a implementacado de controles de seguranga de
acordo com a respectiva classificagao e diretrizes para a terceirizagao de
servicos de processamento e armazenamento de dados.

A Circular também determina a necessidade de serem estabelecidos e
atualizados processos e controles para a identificacao e reducao de
vulnerabilidades, assim como para a deteccao, resposta e recuperagao de
incidentes. Dentre os aspectos que precisam ser contemplados nos
respectivos processos e controles estao o monitoramento continuo da rede
de comunicacgao, a adogao de medidas para a contencgao e registro dos
incidentes e o compartilhamento de informacdes sobre incidentes relevantes
com as demais supervisionadas, em formado a ser acordado de forma mutua
e que garanta o sigilo das informacdes confidenciais.

Qutras obrigacdes que passam a ser exigidas das supervisionadas incluem a
comunicagao a SUSEP, no prazo maximo de 5 dias Uteis a partir do
conhecimento do evento, da ocorréncia de incidentes relevantes, com



detalhes sobre os danos causados e agdes de resposta promovidas, bem
como a elaboracao de relatério anual sobre prevencao e tratamento de
incidentes, que devera ser encaminhado aos érgaos de administracao e,
guando houver, aos comités de auditoria e riscos e ao diretor responsavel
pelos controles internos.

As mudancas promovidas pela Circulam também atingem os contratos
firmados pelas supervisionadas para a terceirizagdo de servicos de
processamento e armazenamento de dados. Quando se tratar de servigos
relevantes, conceituados como aqueles que envolvam acesso ou
manipulacao de dados relevantes (dados pessoais, relativos a clientes ou a
processos criticos de negdcio, ou informacdes consideradas como sensiveis)
ou suportem atividades consideradas como essenciais para a continuidade
do negocio, a supervisionada devera informar a SUSEP, em até 30 dias apos a
contratagao, os servigos contratados, a denominacao da empresa contratada
e de eventuais subcontratadas, e, sempre que possivel, os paises ou regides
em cada pais onde os servigos poderao ser prestados e os dados
armazenados.

Também para a contratagao de servicos relevantes sera obrigacao da
supervisionada garantir que a contratada possua processos, procedimentos e
controles de segurancga cibernética nao inferiores aos adotados pela
supervisionada. Essa verificagao pode ser feita por meio de exigéncia de
certificacdo concedida por instituicdo independente ou por meio de
realizacdo de diligéncias prévias. Salvo nas hipéteses de contratos de adesao,
os acordos contratuais firmados pelas supervisionadas com os prestadores
de servico devem conter mengao expressa as exigéncias previstas na Circular.

Supervisionadas enquadradas nos segmentos S1 ou S2 possuem até o dia 30
de junho de 2022 para se adeguarem as novas regras, enquanto as entidades
enquadradas nos segmentos S3 e S4 tém até o dia 1° de setembro de 2022
para se adequar. Eventuais contratos que ja estejam em vigor antes da
vigéncia da Circular poderao ser ajustados até o dia 1° de setembro de 2024.

A nossa equipe de Protecao de Dados, Tecnologia e Negdcios Digitais esta a
disposicao para auxiliar na adequacio aos termos da Circular n° 638/2021, seja
na estruturagao das respectivas politicas e processos, ha conducao de due
diligence em fornecedores ou na revisao e negociagao dos respectivos
contratos.
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