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ANPD publica Guia de Seguranc¢a da Informacgao para
agentes de tratamento de pequeno porte

A Autoridade Nacional de Protegao de Dados (ANPD) langou na segunda-
feira, dia 04 de outubro de 2021, um guia orientativo que auxilia os agentes
de tratamento de pequeno porte a implementar medidas de seguranca da
informacao para a protecao de dados pessoais.

O guia conta com dois capitulos que trazem disposi¢cdes sobre seguranca da
informacao relacionada a dados pessoais e medidas administrativas e
técnicas de seguranca da informacado, como conscientizacdo e treinamentos,
controle de acesso e gerenciamento de contratos, bem como um checklist
para facilitar a visualizagao das sugestdes que serdo adotadas.

A elaboracao do guia € uma agao relacionada a competéncia orientativa da
ANPD para editar normas e procedimentos simplificados e diferenciados
para microempresas e empresas de pequeno porte, nos termos do art. 55-J,
XVIII da Lei n®13.709, de 14 de agosto de 2018, a Lei Geral de Protecao de
Dados Pessoais (LGPD). Isso porque, em razao de seu tamanho e eventuais
limitacdes, os agentes de tratamento de pequeno porte muitas vezes nao
possuem, entre seus funcionarios, pessoas especializadas em seguranca da
informacgao e necessitam aprimora-la em relagao ao tratamento de dados
pessoais para atender as disposicdes da LGPD.

Dentre os pontos centrais indicados pelo guia esta a necessidade de treinar
os colaboradores de forma adequada, para que estejam preparados a utilizar
controles de segurancga dos sistemas de Tl, evitar incidentes de seguranca e
adotar boas praticas de segurancga da informacgao.

O guia orientativo pode ser conferido aqui.

Servico de hotline para atendimento a casos de
ransomware passa a compor portfélio do BMA

Ataques de ransomware tém se tornado cada vez mais frequentes,
especialmente contra empresas com atividades no Brasil. Na hora de um
incidente cibernético como esse, todo segundo conta, ja que uma decisao
errada no inicio do processo de resposta ao ataque pode trazer
consequéncias severas para a organizacao afetada.

Por entender que o tempo é essencial nessas circunstancias, o BMA passa a
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disponibilizar aos seus clientes que contratam preventivamente a assessoria
na resposta a incidentes de seguranca uma hotline ransomware, um canal
exclusivo que funciona 24 horas por dia, 7 dias por semana, e que permite
uma conexao rapida ao time de Protecao de Dados e Cybersecurity a
qualguer momento.

Para saber mais sobre ataques de ransomware, recomendamos a leitura
do e-book que preparamos sobre o assunto, que pode ser acessado neste
link.

Apés suspensio e rejeicao da MP 1.068/2021, Projeto de Lei
que visa alterar o Marco Civil da Internet é encaminhado ao
Congresso Nacional

Apbs a suspensdo da Medida Provisoria 1.068/2021 (MP), que trazia alteracdes
ao Marco Civil da Internet, pela Ministra Rosa Weber, do Supremo Tribunal
Federal, e devolucao desta MP pelo Congresso Nacional ao Palacio do
Planalto, o presidente Jair Bolsonaro encaminhou um projeto de lei (PL) ao
Congresso em 19 de setembro para regular a atuagao das redes sociais.
Segundo a Secretaria Especial de Comunicagao da Presidéncia da Republica
(Secom), o PL segue a mesma linha da Medida Proviséria 1.068/2021.

De acordo com o portal de noticias do Governo Federal (Gov.br), o PL, que
tem como objetivo promover alteragdes no Marco Civil da Internet, visa a
observancia dos principios da liberdade de expressao, de comunicagao e
manifestacdo de pensamento, previstos na Constituicao Federal, prevendo
regras para o uso e moderacao nas redes sociais de forma a garantir que as
relagdes entre usuarios e provedores dessas plataformas ocorram em um
contexto marcado pela seguranca juridica e pelo respeito aos direitos
fundamentais.

A noticia pode ser lida na integra aqui.

Camara dos Deputados aprova Projeto de Lei que cria Marco
Legal para a inteligéncia artificial

A Camara dos Deputados aprovou, em 29 de setembro, o Projeto de Lei (PL)
21/2020, que cria um marco legal para o uso da inteligéncia artificial no Brasil.

O PL, que agora segue para o Senado Federal, estabelece fundamentos,
diretrizes e principios para o desenvolvimento e a aplicagao da inteligéncia
artificial no Brasil, tais como o da finalidade, o da centralidade no ser humano,
o da ndo discriminagdo, o da transparéncia e explicabilidade; seguranca,
responsabilizacao e prestagdo de contas.

Dentre outras disposicdes, o texto prevé que o uso da inteligéncia artificial no
Brasil tem como um de seus fundamentos a privacidade e a protecao de
dados, e que os agentes de inteligéncia artificial tém o dever de assegurar
gue os dados utilizados pelo sistema observem a Lei n°13.709, de 14 de
agosto de 2018, a Lei Geral de Protecao de Dados Pessoais (LGPD), tendo em
vista que a inteligéncia artificial traz implicagdes para os direitos humanos, a
privacidade e a protecao de dados.
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A integra da noticia pode ser conferida aqui.

ANPD e SENACON lancam o guia "Como proteger seus
dados pessoais"

A Autoridade Nacional de Protecao de Dados (ANPD), em conjunto com a
Secretaria Nacional do Consumidor do Ministério da Justica e Seguranca
Publica (SENACON/MJSP), lancou o Guia "Como proteger seus dados
pessoais", no dia 10 de setembro, em homenagem aos 31 anos do Codigo de
Defesa do Consumidor.

O guia tem o objetivo de conscientizar os consumidores sobre a importancia
da protecao de dados, reunindo informacgdes sobre a Lei n°13.709, de 14 de
agosto de 2018, a Lei Geral de Protecao de Dados Pessoais (LGPD) e
orientagdes sobre as relagdes de consumo, como o que fazer em caso de
violagdo no tratamento de seus dados, e informa em quais situagdes é
possivel realizar o tratamento de dados pessoais.

Além disso, a cartilha divulga, ao consumidor, a plataforma
consumidor.gov.br, do Governo Federal, como uma ferramenta alternativa de
resolucao de conflitos nas relagdes de consumo que envolvam
compartilhamento indevido de dados pessoais.

Para ler o guia completo, clique aqui.

Comissao de Ciéncia e Tecnologia (CCT) aprova plano de
trabalho com audiéncias publicas para debater sobre a
implantagcdo do 5G no Brasil e privacidade

Foi aprovado pelo Senado Federal, em 23 de setembro, na Comissao de
Ciéncia e Tecnologia (CCT), um plano de trabalho para debater e detalhar
temas relacionados a implantacao da tecnologia 5G e a privacidade de seus
usuarios.

O plano de trabalho foi estruturado pelo senador Jean Paul Prates, e prevé a
realizagdo de quatro audiéncias publicas relacionadas ao tema, que ocorrerao
durante este més de outubro.

As trés primeiras audiéncias versarao sobre a implementagcao da tecnologia
5G no Brasil. J4 a quarta e ultima audiéncia, marcada para 28 de outubro,
contara com a presenca do ministro-chefe do Gabinete de Seguranca
Institucional (GSI), general Augusto Heleno, que levantara temas como
soberania nacional e protecao de dados dos usuarios da tecnologia 5G.

A integra da noticia pode ser conferida aqui.

Controladoria-Geral do Distrito Federal institui comité
permanente de Protecao de Dados Pessoais

No dia 15 de setembro, a Controladoria-Geral do Distrito Federal (CGDF)
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instituiu o Comité Permanente de Protecao de Dados Pessoais (CPPDP), que
serd responsavel por definir estratégias e diretrizes de seguranca tecnoldgica
e adequacdo a Lei n°13.709, de 14 de agosto de 2018, a Lei Geral de Protecao
de Dados Pessoais (LGPD) no ambito da CGDF.

O Comité sera composto pelo Controlador-Geral Adjunto, que atuara como
presidente, e sera substituido em seus impedimentos legais pelo Chefe de
Gabinete, o coordenador-geral e dois servidores — titular e suplente, de cada
subcontroladoria, assessoria e da Ouvidoria-Geral. As reunides do comité
serao mensais, podendo ter convocag¢ao em carater extraordinario.

Esse € um passo importante da Controladoria diante das adequacdes
necessarias aos termos e disposicdes da LGPD.

Acesse aqui para conferir a portaria.

Nosso time de Protecdo de Dados e Cybersecurity esta a disposicdo para
esclarecer quaisquer duvidas a respeito desses temas e auxiliar na
condugdo de projetos de adequacdo a LGPD e na estruturagdo de
programas de governanca em privacidade e protecdo de dados.

Quer receber nossos conteudos no seu e-mail? Faga seu cadastro.
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