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Em resumo
Esta publicação reúne dicas práticas para proteger os dados do seu celular
em caso de roubo ou furto, com passo a passo específico para iPhone e
Android. As configurações podem ser implementadas de forma rápida e
prática, e reforçam a aderência ao dever de segurança da informação
previsto na LGPD.

Este e-book apresenta dicas práticas de como proteger os dados que estão
no seu celular em caso de roubo/furto. São medidas que podem ser
implementadas de forma fácil e rápida, seja pelo seu empregador ou por
você mesmo. Ainda que a sua implementação possa não impedir por
completo o acesso indevido de terceiros aos dados contidos no seu celular,
elas inegavelmente são práticas recomendadas para garantir maior
aderência ao dever de segurança da informação previsto na LGPD.

Por que proteger o seu celular é uma questão de LGPD?

A Lei nº 13.709/2018 ("Lei Geral de Proteção de Dados Pessoais" ou "LGPD"),
que entrou em vigor em 18 de setembro de 2020, inaugurou um sistema
protetivo especial em relação ao tratamento de dados pessoais realizado por
empresas, órgãos públicos e até pessoas físicas. Dentre as obrigações trazidas
pela legislação, uma das mais relevantes está relacionada à segurança da
informação, aspecto fundamental para garantir conformidade com a norma.
De acordo com o art. 46 da LGPD, agentes de tratamento devem
implementar medidas técnicas e administrativas para proteger os dados
pessoais que tratam contra acessos não autorizados e situações acidentais ou
ilícitas de destruição, perda, alteração, comunicação ou qualquer forma de
tratamento inadequado ou ilícito.

Embora a Agência Nacional de Proteção de Dados ("ANPD") ainda não tenha
editado norma que estipule padrões técnicos mínimos de segurança da
informação que devem ser adotados, há diversas medidas reconhecidas no
mercado e pela ANPD como boas práticas para esses fins. O intuito dessas
medidas é garantir maior proteção aos pilares da segurança da informação:
confidencialidade, integridade e disponibilidade. O primeiro desses pilares é
potencialmente o mais problemático em muitos casos, já que sua violação
resulta nos conhecidos "vazamentos de dados".



Como o roubo ou furto de um celular pode causar um
vazamento de dados?

No cenário atual, é comum que colaboradores de uma empresa acessem
dados tratados por sua organização através de seus celulares, sejam eles
aparelhos corporativos ou pessoais. Se você possui acesso ao seu e-mail
corporativo ou ao comunicador instantâneo oficial da sua empresa (como
Microsoft Teams, Slack, entre outros) no seu celular, ou se usa o WhatsApp ou
outros serviços de mensageria para fins profissionais, quando o seu aparelho
é roubado/furtado isso pode resultar num vazamento de dados.

Nessas circunstâncias, um terceiro (que pegou seu aparelho de forma
indevida) poderá ter acesso não autorizado às informações contidas no seu
celular. Situações como essa acontecem diariamente, especialmente em
grandes centros urbanos no Brasil, e, além dos prejuízos materiais que
acarretam, trazem outra consequência indesejável: uma potencial violação à
LGPD.

O que você vai encontrar no e-book (iPhone e Android)?

PROTEÇÕES UNIVERSAIS

Multifator de Autenticação (“MFA”)

Senhas

PROTEÇÕES PARA IPHONE

Proteção de Dispositivo Roubado

Buscar (Find My)

Código de Desbloqueio

Atualizações Automáticas

Bloqueio da Central de Controle

Bloquear alteração de Face ID, Código e Buscar

Bloqueio de Apps por Tempo

Ocultar Notificações

Bloqueio Automático de Tela

Limitação do AirDrop

Restringir Acesso a Apps

Bloqueio de Notas



PROTEÇÕES PARA ANDROID

Proteção Contra Roubo

Find My Device

Bloqueio Seguro e Smart Lock

Bloqueio Automático de Tela

Ocultar Notificações

Este material é simples, educativo e traz o passo a passo para configurar seu
celular e proteger seus dados pessoais. 

Baixe o e-book e confira o passo a passo no PDF

https://bma.hml.base.digital/portal/uploads/news/content/bma-como-proteger-seu-celular-contra-roubos-e-furtos-lgpd-na-pratica-0efe4309fe.pdf
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