$BMA

ADVOGADOS

Atuacao do compliance na resposta aos
ataques de ransomware

Autores

Felipe Palhares

Assuntos

\Compliance, Investigagdes e

Direito Sancionador] [Compliance]

Protecao de Dados e

Cybersecurity| [Ransomware]

06.06.2022 4 minutos de leitura

» Ouca no Spotify — Atuacdo do compliance na resposta aos ataques de ransomware

Os atagues de ransomware tém ganhado cada vez mais destaque na midia,
especialmente no Brasil, onde diversas companhias tiveram que enfrentar as
investidas recentes de grupos especializados de hackers que atuam na
criptografia de sistemas de armazenamento de informacdes, tornando os
dados corporativos inacessiveis até que o resgate exigido pelos criminosos
seja pago.

Crimes cibernéticos dessa natureza se baseiam na utilizacao de softwares
desenvolvidos especialmente para causar danos aos computadores,
servidores e redes das empresas e tém como foco as falhas de segurancga nos
sistemas para transferéncia ou guarda de dados. E importante destacar que
as falhas ndo se restringem aos sistemas informatizados das empresas, mas
incluem também os protocolos de seguranga que contemplam o fator
humano, gestao de seguranca cibernética e falha das organizagdes e seus
colaboradores em subestimar ou nao considerar certos riscos, especialmente
os de cybersecurity.

Inicialmente, para que o ataque seja concretizado, o ransomware deve
identificar e invadir as portas de acesso a rede do ambiente de tecnologia da
informacao da empresa, vencendo as barreiras tradicionais de firewall e
antivirus, de modo que este possa transitar na rede livremente, ou se alocar
conforme sua programacgao.

E neste primeiro passo que se impde o maior obstaculo aos hackers. E
também nesse passo que o elemento da falha humana se manifesta como
crucial no enfrentamento de um ataque, uma vez que a abertura, por meio
dos usuarios dos sistemas, de sites, links, documentos ou paginas com
conteudos maliciosos, técnica conhecida como phishing, permite que o
ransomware infecte o ambiente corporativo facilmente, ganhando acesso
aos ambientes capazes de identificar, armazenar, encriptar e transmitir dados
das organizagdes as redes criminosas mantidas pelos atacantes.

E essencial que os esforcos das empresas ndo se concentrem exclusivamente
no mapeamento, identificagdo e testes de potenciais falhas de seguranca,
usualmente solucionadas por meio de atualizagcdes e investimentos nas
ferramentas de monitoramento continuo, e na manutencgao de backups e
redundancia de dados, mas que sejam investidos recursos em treinamento e
conscientizagao dos seus integrantes. Em outras palavras, a atuagao da area
de Compliance, em conjunto com as areas de Tl e Seguranca da Informagao,
devera se dar, inclusive, preventivamente, no desenvolvimento de estratégias
gue visem a capacitagcao dos integrantes das organizacdes, garantindo que
estes sejam capazes de entender, localizar, reportar e distinguir situagdes


https://open.spotify.com/episode/2v3cwXfh3nHctT8kJjjLdt
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regulares daquelas camufladas e disfar¢adas de legitimas, criadas como
vetores de ataques.

No contexto de resposta aos ataques e incidentes de segurancga cibernética,
é primordial que as empresas possuam um plano de resposta a incidentes
pré-estabelecido, e constantemente atualizado, preparado para este tipo de
investida, que deve contemplar, pelo menos, (i) um canal de comunicagao
especifico, fora da eventual rede infectada e (ii) um comité de seguranca de
informacao, composto por integrantes-chave da organizacao, que deve
incluir as areas de Compliance, Seguranca da Informacao, relagdes publicas,
recursos humanos, alta gestao, financgas, logistica, dentre outros, a titulo de
estruturagcao de um gabinete de crises.

Em sintese, estabelecer este plano permite desenhar respostas imediatas a
atagues, com atuacgao de neutralizagao e reestabelecimento de operacao
mais eficiente, e tem como objetivo prioritario a continuidade dos negdcios,
com o minimo de interrupgdes, vazamentos de ativos digitais e danos, ou, ao
menos, garantir a diminuigdao do tempo de inatividade. Além disso, o plano
de resposta deve suportar medidas de investigagao, eliminagao, recuperagao
e remediacao, uma vez que € essencial que o evento seja adequadamente
investigado e que todos os artefatos maliciosos sejam identificados e
excluidos, evitando-se a reincidéncia do ataque num futuro préximo.

Nessa trilha de iniciativas, a contribuicao de consultores juridicos externos e
especializados é bem-vinda para ajudar as empresas a compreender 0s riscos
legais, regulatérios e de Compliance da exposicdo de informacdes
potencialmente confidenciais e, ainda, para direcionar as investigagdes
internas, coletas de provas digitais, confirmagao e aplicagao de cadeia de
custodia de eventuais vestigios identificados, dentre outras medidas de
natureza extrajudicial, em antecipacao aos procedimentos das autoridades
competentes.

Adicionalmente, o trabalho conduzido por consultores juridicos externos
garante a confidencialidade do trabalho de resposta aos ataques, em face da
aplicacao do Estatuto da Advocacia e da Ordem dos Advogados do Brasil (Lei
n. 8.906/1994), e demais regulacdes aplicaveis as relacdes entre clientes e
advogados, €, ainda, evita situagdes potenciais de conflito de interesses, uma
vez que a equipe de investigacao ndo sera a mesma que atuou na prevengao
e contencao dos ataques.

Assim, a atuagdo coordenada e imediata das areas de compliance, em
conjunto com a area de cybersecurity e outras especificas a serem definidas
por cada empresa, para formar um time de gestao de crises, deve ser
planejada e treinada previamente, para que o fator humano e a gestao de
seguranga possam servir como elementos de resposta aos incidentes, e ndo a
razao de sua causa.

>>> Este artigo foi escrito por nosso socio Felipe Palhares, da area de
Protecao de Dados e Cybersecurity e por nossos advogados Jean Jaldin e
Joado Bonvicino, ambos da area de Compliance, Investigacdes e Direito
Sancionador. Este artigo foi veiculado pelo Estaddo no dia 30/05/2022.

Cligue aqui e confira o conteddo na integra.
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