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De forma cada vez mais frequente temos visto noticias sobre atagques
cibernéticos intitulados ransomware, aqueles seguidos de alguma forma de
extorsao. Tais ataques vém causando enormes transtornos a empresas (e
respectivos clientes, fornecedores e demais parceiros comerciais), dos mais
diversos setores, especialmente varejo, educagao e saude.

Por ter se tornado algo previsivel, discutir o dever de diligéncia dos
administradores nesse momento é tema da maior importancia. E que esse
dever abrange tanto as medidas preventivas ao ataque quanto aquelas a
serem tomadas posteriormente ao mesmo.

Ao ter ciéncia do ataque, o diretor de Relagées com Investidores deve
informar sobre o inicio de um blackout period.

As medidas preventivas sao todas aquelas tomadas com o objetivo de
mitigar o risco do ataque ou, pelo menos, os seus efeitos. Sdo varios os
exemplos:

atualizagdes constantes do software de protecao, politicas de seguranga,
treinamento dos colaboradores etc.

Todavia, caso o atague tenha sucesso, outras medidas serao necessarias de
forma a mitigar os seus efeitos e proteger e recuperar as informacdes da
companhia que tenham eventualmente sido comprometidas.

E verdade que muitas vezes surgirdo ddvidas sobre a tomada de
determinada decisao, especialmente em momentos de crise como esse.
Afinal, os recursos de uma companhia nunca sao ilimitados.

Assim, para decidir que caminho seguir, é essencial que a tomada de decisao
seja precedida de alguns ritos necessarios. E que a lei exige que o
administrador de uma companhia tenha o mesmo cuidado e diligéncia que
todo homem ativo e honesto teria se estivesse administrando os seus
préprios negdcios. Dessa forma, desde que tenha tal cuidado, o
administrador nao podera ser legalmente responsabilizado se a decisdo no
futuro se mostrar equivocada.

Para tanto, deve-se ter sempre em mente o principio, de origem
norteamericana, adotado inclusive pela Comissao de Valores Mobiliarios
(CVM) em seus julgados, chamado “business judgement rule”. Segundo essa
regra, para se evitar a responsabilizacao, uma decisdo deve ser: informada
(baseada, por exemplo, em informacdes ou memorandos preparados
internamente ou por consultorias especializadas); refletida (tomada apds
analise das possiveis alternativas e consequéncias); e desinteressada
(decidida sem qualquer beneficio ao administrador).
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No entanto, ser diligente ndo basta. Precisa o administrador, ainda, cumprir
com seus deveres de lealdade a companhia. E, no caso de companhias
abertas, dentre tais deveres, encontra-se expressamente a vedacao de
utilizagao de informacgao relevante, ainda nao divulgada, pelo administrador e
por todo e qualquer outro insider (pessoas que tenham acesso a informacdes
relevantes relativas a companhia), com a finalidade de auferir vantagem para
si ou para outrem no mercado de valores mobilidrios. Tal conduta pode,
inclusive, vir a ter implicagdes criminais (reclusao e multa de até trés vezes o
montante da vantagem ilicita obtida), conforme tipificado no artigo 27-D da
Lei n°® 6.385/76, cuja redacdo foi endurecida pela Lei n°13.506/17.

O problema é que, quando da ciéncia de um ataque de ransomware pela
administragao, na maioria das vezes, nao se sabe ainda as causas ou,
especialmente, como aquele ataque afetou ou afetara a companhia. Ou seja,
nao se sabe a extensdo e materialidade dos efeitos para avaliar se a
companhia deve ou ndo divulgar um fato relevante. Por outro lado, no inicio
do ataque, muitas vezes, nem todos os membros da administragdao ou do
conselho fiscal tém plena ciéncia dos fatos e de seus possiveis efeitos.

Contudo, a recém-editada Resolucao CVM n° 44, de 23 de agosto,
estabeleceu algumas presuncdes para fins da caracterizagao do mencionado
ilicito. Dentre elas, presume-se que a pessoa que negociou valores
mobiliarios dispondo de informagao relevante ainda nao divulgada fez uso de
tal informacao na referida negociacao; e que os acionistas controladores,
diretos ou indiretos, diretores, membros do conselho de administragao e do
conselho fiscal, e a prépria companhia, em relagao aos negdcios com valores
mobiliarios de prépria emissao, tém acesso a toda informacao relevante
ainda nao divulgada.

Dessa forma, imediatamente ao ter ciéncia do ataque, aconselha-se, como
medida preventiva, que o diretor de Relagdes com Investidores informe aos
demais administradores e insiders sobre o inicio de um blackout period, ou
seja, um periodo no qual estara vedada a negociacao de valores mobiliarios
de emissado da respectiva companhia pelas pessoas que eventualmente
possam ter acesso as informacgdes sobre o ataque.

Vale lembrar, entretanto, que nem sempre o ataque implicara na divulgacgao
de fato relevante. O Oficio Circular CVM/SEP n°1/2021 permite, inclusive, a
critério da administracdo da companhia, que as informacdes relacionadas a
riscos cibernéticos sejam divulgadas por meio de comunicado ao mercado.

A obrigatoriedade de divulgagao de fato relevante apenas se dara caso se
verifique que o atagque de ransomware ou suas consequéncias podem influir
de modo ponderavel na cotacao dos valores mobiliarios de emissao da
companhia; na decisao dos investidores de comprar, vender ou manter
agueles valores mobilidrios; ou na decisdo dos investidores de exercer
quaisquer direitos atrelados a tais valores mobiliarios.

Assim, o blackout period deve apenas deixar de vigorar quando se confirmar
gue o ataqgue cibernético ndo foi significativo, ou, caso contrario, quando da
divulgacao do respectivo fato relevante, momento em que o mercado terd as
mesmas informacgdes que a companhia.

*Este artigo foi escrito por nosso sécio Luis Loria Flaks, da area de Societario e
M&A. A publicacéo foi veiculada pelo Valor Econdmico em 29/10/2021. Clique
aqui e confira o artigo na integra.
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Leia também:

e E-book | Ransomware: como enfrentar ataques cibernéticos

e E-book | Sangdes Administrativas da LGPD: O que vocé precisa saber
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