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Em momentos de crise, independentemente de sua causa, é fundamental
reforcar cuidados na frente de compliance digital, notadamente aqueles com
foco em seguranca cibernética e governanca digital. SGo diversas as
reportagens que circulam na imprensa, prevendo ou confirmando o
aumento de ataques cibernéticos, nesta fase em que a comunicagao e
solucao de problemas pelo formato digital se mostra imperativa.

Nesse sentido, sob a maxima de que a prevencao € o melhor remédio, a
equipe de especialistas da area de Compliance, Investigacdes e Direito
Sancionador do BMA listou as seguintes dicas para reforgar

o compliance, voltado para o uso de tecnologias em trabalho distribuido

e home office e demais usos dos ambientes digitais em novos formatos, em
substituicao as operag¢des regulares das empresas. Estas medidas devem ser
reforcadas e, caso ja ndo incorporadas pelo departamento de compliance,
adotadas o quanto antes, dentro da realidade operacional em que o Brasil se
encontra.

1. Seguranga Cibernética de Dispositivos de Eletronicos utilizados para
o Trabalho: Atualize todos os aplicativos e softwares, tanto os sistemas
operacionais, como os aplicativos de antivirus e seguranga em geral, nos
dispositivos utilizados para o trabalho e para conexao com informagdes
corporativas;

2. Politica de Home Office: Revise ou estabeleca sua politica de home
office e uso de tecnologias para fins profissionais e corporativos. Todos
devem ter precaugdes quando em home office, em especial sobre: (a)
divulgacgao acidental de informagdes sigilosas em redes sociais; (b)
manifestacdo de opiniao em redes sociais sobre o cenario atual,
especialmente quando conflitante com as a¢gdes adotadas pela empresa;
e (c) compartilhamento de qualquer tipo de conteddo que possa expor a
empresa ou funcionarios nesta fase de adaptagao ao trabalho remoto.
Com relagao a esse item, é importante que todos os colaboradores
mantenham sigilo das informacdes circuladas entre os colaboradores
das empresas/empregadores;

3. Campanhas de Conscientizagdao Constantes: Promova campanhas de
conscientizagdo e compliance, em periodicidade semanal ou quinzenal,
destacando a necessidade de todos os colaboradores redobrarem a
ateng¢ao na navegagao em e-mails e internet, considerando o aumento
expressivo de atagues via phishing (e-mails e sites falsos, com aparéncia
de verdadeiros, preparados para furtar informac¢des como log-in, senhas,
dados bancarios, dentre informagdes sensiveis e acessos indevidos),
envolvendo noticias e informes relativos a COVID-19;
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4. Seguranca na Navegacdo e Servigos On-Line: Cuidados adicionais no
acesso ao compras on-line e servigos de internet banking, considerando
0 aumento significativo de migragao de compras e servi¢os bancarios em
escala digital ainda maior, em decorréncia das medidas de isolamento
em todo o mundo;

5. Revisdes de Senhas e Acessos: Reforcar a importancia de revisdo de
senhas complexas de todos os integrantes de sua organizagao, incluindo
a utilizagao de verificacao de dois fatores, se possivel em todos os
dispositivos eletrénicos de uso profissional e pessoal;

6. Operacdo em Forca-Tarefa Integra com a Area de Seguranca
Cibernética e Areas Estratégicas: Aos times de compliance e
integridade corporativa, especialmente, recomenda-se atuar em forga-
tarefa, voltada para gestao de crises, em parceria com areas de
Tecnologia e Seguranca da Informacao, Operacdes, Financas e Alta
Gestao de sua organizacao, revisando toda a arquitetura de Governanga
Digital, com énfase em servigos de seguranca cibernética, continuidade
dos negocios e protecao do conhecimento e informacgao;

7. Revisdo de Seguranc¢a de Hardware e Conexao: oriente seus
colaboradores a revisarem suas senhas de roteadores de internet e
atualizarem os firmwares de tais equipamentos, com o objetivo de
reforcar a seguranca das conexdes distribuidas. Peca a area de
tecnologia da informacao que oriente a todos nesse passo a passo,
lembre-se que sua organizagao nao esta mais no controle das conexdes
utilizadas por seus colaboradores para trabalho remoto. Sempre que
possivel, ofereca servigcos de VPN (Virtual Private Network, tecnologia
gue torna a conexao do usuario criptografada);

Além disso, revisar ou criar protocolos sobre os seguintes temas € muito
importante:

e Continuidade dos Negdcios: Constitui¢cdo ou revisdo de planos de
contingéncia e gestao de crises, conjugados com planos de continuidade
de negdcios;

e Trato com Informacgdes Sigilosas: Estabelecer politica e regras relativas
ao cuidado com o trato de informacdes sensiveis em ligagdes por audio,
video, e que aborde, inclusive, a vedagao ao repasse dessas informacgdes
para familiares e/ou amigos;

¢ Revisdao de normas de compliance: Agora com a ética de home office, é
fundamental revisar as formas de medicao de aderéncia de seus
colaboradores ao previsto no programa de compliance e demais normas
aplicaveis;

e Monitoramento do relacionamento com agentes
publicos: considerando as novas dimensdes das relacdes entre empresas
e 6rgdos publicos, diante da necessidade de atuagao em sistema de
cooperacgao para combater o coronavirus, € importante estar atento as
constantes alteracdes de legislagdes municipais e estaduais, que
impactem na operagdes de empresas privadas e revisitar protocolos de
interagcao com o servigo publico e seus representantes; e

e Revisdes de Gastos de Despesas Emergenciais: em épocas de crises,
muitas despesas e gastos sao justificados como emergenciais.
Importante revisar, em tempo real sempre que possivel, ou no menor



tempo de resposta, tais gastos, prevenindo surpresas com desvios em
gastos emergenciais e eventuais fraudes. Adicionalmente, esses gastos
serdo necessarios e é importante que toda a documentacao de
aprovacao e monitoramento dessas despesas e gastos sejam incluidos
nos sistemas ou guardados para posterior revisao e analise.

Este conteudo faz parte do informativo "COVID-19 e seus impactos
nas relagdes publico-privadas". Quer receber nossos contelddos no
seu e-mail? Faga seu cadastro.
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